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1) مقدمه 
ــامپیوتر کـه بـر  وظیفۀ لایۀ اولّ در مدل TCP/IP  آنست که یک فریم اطلاعاتی را بین دو ک
روی یک کانال فیزیکی مشترک واقعند ، منتقل کرده و مسائلی را که در این انتقال ممکن است 
ــان  بروز کند (مثل خطاهای احتمالی کانال) حلّ و فصل نماید. در این نقطه رسالت لایۀ اولّ پای

مییابد.  
یک شبکۀ محلی با توپولوژی Bus را در نظر بگیرید؛ وظیفۀ لایۀ اولّ در این شبکه آنست کــه 
ــت بـه ماشـینی دیگـر منتقـل نمـاید و از  یک فریم را از ماشینی که به کانال مشترک متصل اس
ــال1 متصـل  دیدگاه این لایه ماشینی قابل دسترسی خواهد بود که مستقیماً به واسط فیزیکیِ انتق
شده و آمادۀ دریافت دادهها باشد و در ضمن قواعد شبکۀ Bus را دقیقاً رعایت نمــاید. سـاختار 

لایه فیزیکی شدیداً به توپولوژی و سختافزار شبکه وابسته است. 
حال ساختار شبکۀ (1-3)  را در نظر بگیرید. 

 
 

شکل (1-3) ساختار به همبندی سه شبکۀ محلی مجزا 
 

ــها تـوپولـوژی حلقـه و دو  در شکل (1-3) سه شبکه محلی مستقل وجود دارد که یکی از آن
شبکۀ دیگر توپولوژی Bus دارند و هیچگونه ارتباطِ مستقیمِ فیزیکی بین کانالهای انتقال در این 
سه شبکه وجود ندارد. ماهیت انتقال در شبکۀ حلقه با نوع BUS  متفاوت است و امکان اتصال 
ــه  مستقیم این شبکهها ذاتاً میسّر نیست. تنها نکته قابل توجه در ساختار فوق ایستگاه S است ک
ــر  همزمان به هر سه شبکه متصل است. (ایستگاه S را کامپیوتری با سه عدد کارت شبکه در نظ
بگیرید که دوتا از کارتها از نوع Ethernet  و یکی از نوع Token Ring است.)  S بعنوان عضوی 
ــال و دریـافت اطلاعـات  از شبکۀ حلقه و دقیقاً هماهنگ با پروتکل IEEE 802.5 ، اقدام به ارس
  BUS ــادر اسـت بعنـوان عضـوی از دو شـبکۀ روی شبکۀ محلی LAN3 مینماید و همچنین ق
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اقدام به ارسال و دریافت از شبکههای LAN1  و LAN2  کند. سؤالی که مطرح است آنست که 
ــبکۀ  : ” آیا فارغ از ساختار این سه شبکه، ایستگاه  S میتواند دادههائی را از یک ایستگاه در ش

LAN1  دریافت کرده و آنرا به ایستگاهی در شبکۀ LAN3  برساند؟“ 

جواب مثبت است و رسالت لایۀ دوم از همین جا آغــاز میشـود یعنـی ”هدایـت بسـتههای 
ــتگاه  S ، مسـیریاب1 و بـه عمـل  اطلاعاتی از شبکهای به شبکۀ دیگر“. در ادبیات شبکه به ایس

هدایت بستههای اطلاعاتی از مبداء به مقصد مسیریابی2  گفته میشود. 
پس برای ارتباط اطلاعاتی بین دو ایستگاه روی LAN1  و LAN3  (با در نظر گرفتن اختلافِ 
ــتگاه S بوسـیلۀ سـختافزارِ کـارت شـبکه، دادههـا را از کانـال  ساختار فیزیکی دو شبکه) ایس
فیزیکیِ LAN1  دریافت مینمــاید (ایـن دادههـا در فیلـد داده3 از فریـم لایـۀ فـیزیکی شـبکه 
Ethernet  قرار گرفتهاند) و پس از استخراج دادهها، مجدّداً آنها را درون فیلد داده از فریم شبکۀ 

حلقه قرار داده و روی شبکه تزریق میکند. 
به قالب فریم در شبکۀ Ethernet  شکل (2-3) دقت نمائید. 
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 Ethernet شکل (2-3) قالب فریم در شبکه
 

ــار میآیـد کـه فریمـی از یـک  فیلدهائی که در فریم چنین شبکهای تعریف شده فقط به این ک
ــم تعریـف شـده  طرف کانال ارسال و طرف دیگر دریافت شود. دو فیلد آدرسی که در این فری
فقط و فقط روی همین شبکه معتبر است و خارج از ایــن شـبکه هیچگونـه مـورد اسـتفادهای 
ــی بـه شـبکۀ محلـی دیگـر منتقـل  ندارند. چرا که وقتی یک واحد اطلاعاتی از یک شبکۀ محل

میشود ، کلاً قالب فریم و به تبع آن محتوای فیلدهای آدرس باید عوض شود. 
به آدرسهائی که در لایه فیزیکی (لایۀ اولّ) تعریف میشود و فقط بــرای انتقـال فریمـها روی 
کانال مورد استفاده هستند ”آدرسهای MAC“ گفته میشود. در حقیقت این آدرسها روشی برای 
ــردارد. بنـابراین  تحریکِ سختافزار کارت شبکه هستند تا اطلاعات را از روی کانال مشترک ب
چگونگی تعریف این آدرسها و اصول آدرسدهی و اندازۀ این آدرسها (برحسب بایت) شــدیداً 
به ساختار شبکه وابسته است. مثلاً در پروتکــل SLIP کـه ارتبـاط فقـط دوبـه دو اسـت اصـلاً 
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ــود نـدارد در حـالی کـه در پروتکـل CSMA/CD  (شـبکۀ  احتیاجی به فیلد آدرس MAC  وج
Ethernet) این آدرسها شش بایتی هستند. 

ــوع تـوپولـوژی و پروتکلـها و روشـهای آدرسدهـی ،  بینظمی در شبکههای مختلف و تن
ــن آنـها در لایـۀ دومِ  ایجاب میکند که برای یکپارچهسازی شبکهها و امکان برقراری ارتباط بی
شبکه تمهیدی اندیشیده شود. اوّلین کار بنیادی ، تعریف آدرســهای جـهانی و اسـتاندارد بـرای 
ــن بـاید سـاختار  تمامی ایستگاههای موجود بر روی شبکههای مختلف جهان میباشد. در ضم
بستهای که درون فیلدِ داده از فریم هر شــبکه قـرار مـیگـیرد بـرای تمـام شـبکهها یکسـان و 

استاندارد باشد بگونهای که هیچ وابستگی به نوع شبکه و سختافزار آن نداشته باشد. 
در مدل TCP/IP به واحد اطلاعاتی که باید درون فیلد داده از فریم لایه فیزیکی قرار بگــیرد 
بستۀ 1IP گفته میشود. تعریف قالب استاندارد یک بستۀ IP و چگونگی آدرسدهــی ماشـینهای 
ــترنت) تعریـف شـده  مختلف شبکه و روشهای مسیریابی در لایۀ دوم از مدل TCP/IP (لایۀ این
است. این بسته برای عبور از یک شبکه به شبکۀ دیگر تغییری نخواهد کرد بلکــه از فیلـد داده 
در فریم لایۀ فیزیکی استخراج شده ، در فریم دیگری قرار میگیرد و بدینگونه در شبکهها طـی 
مسیر میکند؛ به شکل (3-3) دقت کنید. در این شکل فرض شده که یک مسیریاب یک بســته 
ــرای ایـن کـار  از شبکۀ Ethernet تحویل گرفته و میخواهد آنرا به شبکۀ حلقه هدایت نماید؛ ب
ــرار داده آنـرا  بسته را از فیلد دادۀ فریمِ شبکۀ اول استخراج کرده و آنرا درون فریم شبکۀ دوم ق

ارسال مینماید. 
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شکل (3-3) تغییر قالب فریم و آدرسهای فیزیکی در یک مسیریاب 

 

                                                 

  1 IP Packet

 IP Packet



90اصول مهندسی اینترنت                                                                                                     لایۀ اینترنت 

درون یک بسته تعدادی فیلد به منظور تسهیل در هدایت دادهها از یک شبکه به شبکۀ دیگر در 
ــه ایـن دو، آدرسـهای  نظر گرفته شده است. دو تا از این فیلدها آدرس مبداء و مقصد هستند ک
جهانی محسوب میشوند و دو ماشین را فارغ از ســاختار شـبکهای کـه بـه آن متصـل هسـتند 
ــهای IP گفتـه میشـود.  بصورت یکتا مشخص میکند؛ در شبکۀ اینترنت به این آدرسها ، آدرس
وقتی یک بستۀ IP از یک شبکه روی شبکه ای دیگر منتقل میشود آدرسهای MAC  (یا کــلاً 
ــد داده  قـرار گرفتـه و همچنیـن  فریم آن) عوض میشود ولیکن ساختار بسته ای که درون فیل
آدرسهای IP عوض نخواهد شد. در ادامۀ این فصل ساختار بستۀ IP  را دقیقاً بررســی خواهیـم 

کرد؛ قبل از آن مقدمهای در مورد مسیریاب خواهیم داشت. 
 

1-1) مسیریاب 
در ساختار شبکۀ شکل (4-3) برای ارتبــاط دو ماشـین روی شـبکههای متفـاوت تنـها راه 
ارتباطی ماشین S است که آنرا مسیریاب نامیدیم. حال ساختار شــبکه شـکل (4-3) را در نظـر 

بگیرید. 
 

شکل (4-3) به هم بندی چند شبکۀ محلی 
 

ــاختار فرضـی S1  همزمـان در شـبکههای محلـی 1 و 2 و 3 حضـور دارد؛ S2  در  در این س
ــبکههای 3 و 5  شبکههای 2 و 4 ؛ S3  در شبکههای 5 و 1 ؛ S4 در شبکههای 4 و 3 ؛ S5  در ش
ــک شـبکه بـه  حضور دارد. هر یک از ماشینهای S1 تا S5  میتوانند نقش هدایت بستهها را از ی
شبکۀ دیگر بر عهده بگیرند. اگر فقط چگونگی ارتباط مســیریابها را بـا هـم در نظـر بگـیریم و 
ماشینهای دو شبکۀ محلی (یعنی ماشینهای میزبان) را که هیچ نقشی در مسیریابی بازی نمیکنند 
ــد. در ایـن شـکل کـلاً سـاختار   حذف نمائیم ، ساختار مسیرها بصورت شکل (5-3) در میآی
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شبکههای محلی حذف شده و فقط وجود یا عدم وجود ارتباط بین مسیریابها نشــان داده شـده 
ــکل   است. مثلاً اگر چه ارتباط S1  و S4  از طریق شبکۀ محلی LAN3 برقرار میشود ولی در ش
(5-3) فقط وجود ارتباط (بوسیلۀ یک خط مستقیم) نشان داده شده اســت. حـال وقتـی تعـداد 
ــد آمـد؛ ایـن  شبکههای متصل بهم را متعدّد فرض کنید شکل بصورت گرافی پیچیده در خواه

گراف زیرساخت ارتباطی شبکهها را تشکیل میدهد که ”زیرشبکه“1 نامیده میشود. 
 

 
 
 
 

شکل (5-3) زیرساخت ارتباطی مسیریابها 
 

ــود دارد و بنـابراین  در زیرساخت ارتباطی شبکهها ، مسیرهای متعددی بین دو مسیریاب وج
ــیر بسـته بـه  هر یک از مسیریابها به غیر از وظیفۀ هدایت بستهها بایستی راهی را برای طی مس

سمت مقصد برگزیند که بهینه باشد. 
در سادهترین تعریــف، مسـیریاب ماشـینی اسـت کـه تعـدادی ورودی / خروجـی داشـته و 
ــه و براسـاس آدرس مقصـد، یکـی از کانالـهای  بستههای اطلاعاتی را از ورودیها تحویل گرفت

خروجی را برای انتقال بسته انتخاب میکند؛ به نحوی که بسته را به مقصد نزدیک نماید. 
ــده  ماشینی را که هیچ نقشی در هدایت بستههای اطلاعاتی روی شبکه ندارد و فقط تولید کنن

یا مصرف کنندۀ بستههای اطلاعاتی است ، ”ماشین میزبان“2 میگویند. 
ــان دادیـم، گرههـای  از این به بعد هرگاه ساختار زیرشبکۀ ارتباطی را در قالب یک گراف نش
این گراف ، مسیریابها را تصویر میکند و خطوط بین دو گره در گراف ، کانال ارتباطی بیـن دو 

مسیریاب را نشان میدهد و بنابراین ماشینهایِ میزبانِ شبکه را نشان نخواهیم داد. 
ــبکه را تشـکیل میدهـد و  مجموعۀ مسیریابها و کانالهای ارتباطی بین آنها ، توپولوژی زیر ش
خرابی یکی از مسیریابها یا یکی از کانالهای ارتباطی، توپولوژی زیر شــبکه را تغیـیر داده  و در 

نتیجه ، عملِ مسیریابی در شبکه تحت تأثیر قرار میگیرد. 
در بیانی ساده ترافیکِ یک کانال ، متوسط تعداد بستههای اطلاعاتی است که در واحــد زمـان 
ــده و مسـیریاب موظـّف بـه دریـافت و  روی یکی از کانالهای ورودیِ یک مسیریاب ارسال ش
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پردازش آن میباشد. با توجّه به آنکه تولید بستههای اطلاعاتی کاملاً تصــادفی و نـامعین اسـت 
بنابراین ترافیک لحظهای هر کانال کاملاً متغیر با زمان خواهد بود.  

 
با این مقدمه ابتدا لایۀ اینترنت ( لایۀ شبکه) از مدل TCP/IP را معرفی کرده و در فصلی مجزّا 

به الگوریتمهای مسیریابی در شبکۀ اینترنت خواهیم پرداخت. 

2) لایۀ اینترنت 
جوهـرۀ اینـترنت بـه گونـه ای شـــکل گرفتــه اســت کــه مجموعــه ای از شــبکههای 
خودمختـار1 را بـه همدیگـر وصـل مینمـاید . هیچگونـه سـاختار حقیقـی و ثـابتی نمیتــوان 
ــد . ایـن نکتـه را بایسـتی یـادآور شـویم کـه در قسـمت ”ٍزیرشـبکه“  برای اینترنت متصورّ ش
ــالا و  از شـبکۀ اینـترنت تعـدادی از خطـوط ارتبـاطی بـا پـهنای بـاند (نـرخ ارسـال) بسـیار ب
ـــتون  مسـیریابهای بسـیار سـریع و هوشـمند ، بـرای پیکـرۀ شـبکۀ جـهانیِ اینـترنت یـک ”س
ـــرات  فقـرات“2 تشـکیل داده اسـت. شـبکههای منطقـه ای و محلـّی پـیرامون ایـن سـتون فق
شکل گرفته و ترافیــک دادۀ آنـها بـه نحـوی از ایـن سـتون فقـرات خواهـد گذشـت . سـتون 
ــترنت کـه بـا سـرمایه گـذاری عظیمـی در آمریکـا، اروپـا و قسـمتهایی از  فقرات در شبکۀ این
اقیانوسیه و آســیا ایجـاد شـده اسـت حجـم بسـیار وسـیعی از بسـتههای اطلاعـاتی را در هـر 
ثانیـه حمـل میکننـد و اکـثر شـبکههای منطقـهای و محلـی یـا ارائـه دهنـدگـان سرویســهای 
اینترنت3 به نحــوی بـا یکـی از گرههـای ایـن سـتون فقـرات در ارتبـاطند . در شـکل (3-6)  

سیمای کلیّ و ســاده از مفـهوم سـتون فقـرات را میبینیـد. 
 

بـه گونـه ای کـه در بخـش قبلـی اشـاره شـد قـراردادی کـه حمــل و تــردّد بســتههای 
ــــت و  اطلاعــاتی و همچنیــن مســیریابی صحیــح آنــها را از مبــدأ بــه مقصــد ، مدیریّ
سـازماندهی مینمـــاید پروتکــل4IP نــام دارد. درحقیقــت پروتکــل IP کــه روی تمــامی 
ـــا  ماشـینهای شـبکه اینـترنت وجـود دارد  بسـتههای اطلاعـاتی را (بسـتههای IP) از مبـداء ت
ـــک شــبکه  مقصـد هدایـت مینمـاید ، فـارغ از آنکـه آیـا ماشـینهای مبـدأ و مقصـد روی ی

هستند یا چندین شبکۀ دیگر بیــن آنـها واقـع شـده اسـت.  
 

                                                 
  1 Autonomous .این اصطلاح در فصل بعدی معرفی شده است
  2 Backbone
  3 Internet Service Provider ( ISP )
  4 Internet protocol
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شکل (6-3) سیمای کلیّ و تجسمّی ستون فقرات در شبکۀ اینترنت 
 

سـاده تریـن تعریـف بـرای پروتکـل IP روی شـبکۀ اینــترنت بصــورت زیــر خلاصــه 
میشـود :  

لایـۀ IP یـک واحـد از دادههـا را از لایـۀ بـالاتر تحویـــل مــیگــیرد؛ بــه ایــن واحــد 
اطلاعات معمولاً یــک ”دیتـاگـرام“ گفتـه میشـود1. امکـان دارد طـول ایـن دیتـاگـرام بـزرگ 
ــرا بـه واحدهـای کـوچکـتری کـه هـر کـدام ”قطعـه“2 نـام  باشد ، در چنین موردی لایۀ IP آن
ـــرای طــی  دارد شکسـته و بـا تشـکیل یـک بسـتۀ IP بـه ازای هـر قطعـه ، اطلاعـات لازم ب
مسیر در شبکه را بــه آنـها اضافـه میکنـد و سـپس آنـها را روی شـبکه بـه جریـان میانـدازد؛ 
ــی و پـردازش بسـتهها ، آنـها را تـا مقصـد هدایـت میکنـد . هـر چنـد  هر مسیریاب با بررس
ـــد و لیکــن در عمــل عمومــاً طــول  طـول یـک بسـته IP میتوانـد حدّاکـثر 64Kbyte باش
ــن قضیـه بـه دلیـل آنسـت کـه اکـثر شـبکههای محلـی  بستهها حدود 1500 بایت است . ( ای
ــمّ از Bus،  حلقـه ، سـتاره ، …  طـول فریمـی نزدیـک بـه یـک تـا چنـد کیلـو بـایت  دنیا اع
ــل IP مجبـور است هنگـام قطعـه قطعـه کـردن یـک دیتـاگـرام ، بـرای کـلّ آن  دارند) پروتک
ــر قطعـه یـک شـمارۀ ترتیـب در نظـر بگـیرد تـا آن دیتـاگـرام  یک شمارۀ مشخصه و برای ه

بتواند در مقصد برای تحویل به لایــۀ بـالاتر یعنـی لایـۀ انتقـال بازسـازی شـود .  

                                                 
1 اصطلاح دیتاگرام در ادبیّات شبکههای کامپیوتری به معـانی متفـاوت و در مـوارد متعـدّد اسـتفاده شـده اسـت. لـذا بـه 

مورد استفادۀ آن دقّت داشته باشید. 
  2 Fragment
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(مجدداً تأکید میکنیم که در این مبحــث ، دیتـاگـرام یـک واحـد اطلاعـات اسـت کـه بـه 
صورت یکجا از لایۀ IP بــه لایـۀ انتقـال تحویـل داده میشـود یـا بـالعکس لایـه انتقـال آنـرا 

ــه لایـۀ IP تحویـل داده و ممکـن اسـت شکسـته شـود)   جهت ارسال روی شبکه ب
ـــل  RIP ,RARP , ARP, ICMP و ...  در کنـار پروتکـل IP چندیـن پروتکـل دیگـر مث
تعریـف شـده کـه پروتکـل IP را در عملکـرد بـهتر ، مسـیریابی صحیـح، مدیریـت خطاهــای 

احتمالی یا کشف آدرســهای ناشـناخته کمـک میکننـد. 
تواناییـهایی کـه پروتکـل IP و پروتکلـهای جـانبی آن عرضـــه میکننــد ایــن امکــان را 
ـــینهای میزبــان ،  فراهـم آورده اسـت کـه تمـامی شـبکهها و ابزارهـای شـبکه ای (مثـل ماش
ــوع ماشـین و نـوع سـخت افـزار و حتـی بـا وجـود تفـاوت  مسیریابها ، پلها ، و... ) فارغ از ن
در سیسـتم عـامل مـورد اسـتفادۀ آنـها ، بتواننـد بسـتههای IP را بـا یکدیگـر مبادلــه کننــد . 
ـــامل خــاصّ  پروتکـل IP سـاختاری اسـتاندارد دارد و بـه هیـچ سـخت افـزار یـا سیسـتم ع

وابسته نیســت. 
بعنـوان اولیـن گـام در شـناخت پروتکـل IP لازم اسـت قـالب یـــک بســتۀ IP را کــالبد 
شـکافی کـرده و در گامـهای بعـدی چگونگـی آدرس دهـــی ماشــینها و انــواع کلاســهای 
آدرس در شـبکۀ اینـترنت را معرفـی نمـوده و نـهایتاً بــه روشــهای مســیریابی و همچنیــن 

تعریف پروتکلهای وابســته بـه IP بپردازیـم. 

  IP 1-2) قالب یــک بسـتۀ
شـکل (7-3)  قـالب یـک بسـته IP را بـه تصویـر کشـیده اســـت. یــک بســتۀ IP از دو 
قسـمت سـرآیند و قسـمت حمـل داده تشـکیل شـده اسـت.  مجموعـــۀ اطلاعــاتی کــه در 

سرآیند بستۀ IP درج میشود توســط مسـیریابها مـورد اسـتفاده و پـردازش قـرار مـیگـیرد. 
  32 Bits

  IP شکل (7-3)  قالب یک بستۀ

01234567012345670123456701234567

Total lengthType of serviceIHLVersion
Fragment offsetM

F
D F Identification

Header checksumProtocolTime to live
Source address

Destination Address
Options (0 or more words)

Payload
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ـــت نســخۀ    فیلـد Version : اولیـن فیلـد در سـرآیند یـک بسـتۀ IP کـه چـهار بیـت اس
پروتکـلِ IP  کـه ایـن بسـته بـر اسـاس آن ســـازماندهی و ارســال شــده اســت را تعییــن 
  IP ـــبکهها و مســیریابها از نســخۀ شــماره 4 پروتکــل میکنـد. در حـال حـاضر تمـامی ش
 IPv6 یـا IPng بـه نامـهای  IP پشتیبانی میکننــد. اگـرچـه امـروزه نسـخۀ شـمارۀ 6 پروتکـل
ــال بررسـی و نصـب اسـت ولیکـن بسـیاری از مسـیریابها در شـبکههای دنیـا  معرفی و در ح
ــرای پذیـرش ایـن پروتکـل آمـادگـی ندارنـد و بـه نظـر میرسـد کـه تـا سـال 2005  هنوز ب
ــددی کـه در حـال حـاضر در ایـن فیلـد قـرار مـیگـیرد 4 یـا  نگارشِ جدید جهانی نشود. ع

ــت .   2(0100) اس

 
ـــای    فیلـد 1IHL : ایـن فیلـد هـم چـهاربیتی اسـت و طـول کـل سـرآیند بسـته را بـر مبن
ــی مشـخص مینمـاید. بعنـوان مثـال اگـر در ایـن فیلـد عـدد 10 قـرار گرفتـه  کلمات 32 بیت
باشد بدین معناست کــه کـل سـرآیند 320 بیـت معـادل چـهل بـایت خواهـد بـود . اگـر بـه 
ـــود  سـاختار یـک بسـتۀ IP دقّـت شـود بـه غـیر از فیلـد Options کـه اختیـاری اسـت ، وج
ــای سـرآیند الزامـی میباشـد . طـول قسـمت اجبـاریِ سـرآیند 20 بـایت اسـت  تمامی فیلده
ــه در فیلـد IHL قـرار مـیگـیرد  5 یـا 2(0101) خواهـد بـود و  و بهمین دلیل حداقل عددی ک
ــه عنـوان خطـا تلقـّی شـده و منجـر بـه حـذف بسـته خواهـد شـد. بـا  هر مقدار کمتر از 5 ب
ـــدار آن 15 یــا 2(1111)   توجـه بـه طـول 4 بیتـی ایـن فیلـد ، بدیـهی اسـت کـه حداکـثر مق
ــود کـه در ایـن صـورت طـول قسـمت سـرآیند 60 بـایت (4×15) و طـول قسـمت  خواهد ب
اختیـاری 40 بـایت میباشـد. قسـمت اختیـاری در سـرآیند بـرای اضافـه کـــردن اطلاعــاتی 
مثـل آدرس مسـیرهای پیمـوده شـده ، ”مـهر زمـان“ و برخـی دیگـر از گزینههاسـت کـــه در 

ادامه توضیح داده خواهــد شـد.  
 

ـــین میزبــان (    فیلـد Type of service : ایـن فیلـد هشـت بیتـی اسـت و توسـط آن ماش
یعنـی ماشـین تولیـد کننـدۀ بسـتۀ IP) از مجموعـۀ زیرشـبکه (یعنـی مجموعـۀ مســـیریابهای 
بیـن راه) تقاضـای سـرویس ویـژهای بـرای ارسـال یـک دیتـاگـرام مینمـاید . بعنـوان مثــال 
ــک ماشـین میزبـان بخواهـد دیتـاگـرامِ صـدا یـا تصویـر بـرای ماشـین مقصـد  ممکن است ی
ــن شـرایطی از زیرشـبکه تقاضـای ارسـال سـریع و بـه موقـع اطلاعـات  ارسال نماید؛ در چنی
را دارد نـه قـابلیت اطمینـان صـد در صـد ، چـرا کـه اگـر یـک یـا چنـد بیـت از دادههـــای 

                                                 
  1 IP Header Length
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ارسالی در مسیر دچــار خرابـی شـود تـاثیر چندانـی در کیفیـت کـار نخواهـد گذاشـت ولـی 
ــود  اگـر بسـتههای حـاوی اطلاعـات صـدا یـا تصویـر بـه سـرعت و سـر موقـع تحویـل نش
اشکال عمــده بوجـود خواهـد آمـد. در چنیـن مواقعـی ماشـین میزبـان از زیرشـبکه تقاضـای 
ـــهای دیگــر  سـرویس سـریع (و لاجـرم غـیر قـابل اطمینـان ) مینمـاید. در برخـی از محیط
ــبکه  مثـل ارسـال نامـۀ الکـترونیکی یـا مبادلـۀ فـایل انتظـارِ اطمینـان1ِ صـد درصـد از زیـر ش

ــی بـر کیفیّـت کـار نـدارد .   وجود دارد و سرعت تاثیر چندان
ــد بخـش   از طریق این فیلد نوع سرویس درخواستی مشخص میشود، این فیلد خودش به چن

تقسیم شده است : 

P2 P1 P0 D T R - -
تقدّم بسته تأخیر توان

خروجی
قابلیتّ
اطمینان بلا استفاده

الف) سه بیت سمت چــپ ، اولویـت بسـتۀ IP را تعییـن میکنـد . اگـر در ایـن سـه بیـت 
ــد بسـته اطلاعـاتی از نـوع معمولـی تلقـی میشـود ، یعنـی دارای پـایین  صفر قرار گرفته باش
ـــه  تریـن مقـدار اولویـت اسـت و اگـر مقـدار 7 یعنـی 2(111) در ایـن سـه بیـت قـرار گرفت
 IP باشد بالاترین اولویــت بـرای بسـته درنظـر گرفتـه میشـود . مسـیریاب در بیـن بسـتههای
کـه از کانالـهای مختلـف وارد شـدهاند ، بسـتههایی را زودتـر پـردازش و مسـیریابی میکنــد 
که دارای حقّ تقدم و اولویــت بـالاتری باشـند. بسـتههای بـا حـقّ تقـدم بـالا بـرای عملیـاتی 
نظیر ارسال بســتههای اطلاعـاتی بـه منظـور تنظیـم و پیکربنـدی پارامترهـای زیرشـبکه مـورد 
ــرار میگـیرد. ( مثـلاً بـرای گـزارش یـک خرابـی در زیـر شـبکه یـا مبادلـۀ جـداول  استفاده ق

مســیریابی ) 
ب ) بیتهای R , T , D : بیــت D بـه معنـای تـأخیر2 ، بیـت R بـه معنـای قـابلیت اطمینـان  
ــن  و بیـت T بـه معنـای تـوان خروجـی خط3 اسـت و ماشـین میزبـان بـا قـرار دادن  1 در ای
ــبکه بیـان میکنـد . مسـیریابها بـا بررسـی ایـن سـه بیـت میتواننـد  بیتها انتظارش را از زیرش
ـــک کانــال مــاهوارهای  در مـورد انتخـاب مسـیر مناسـب تصمیـم بگـیرند . بعنـوان مثـال ی
دارای تـوان خروجـی بسـیار بـالا ( از لحـاظ نـرخ ارسـال) ولیکـن تـاخیر نامناسـب اســت ، 
ــک خـط اجـارهای میتوانـد دارای تـاخیر کمـتر و همچنیـن تـوان خروجـی  در صورتی که ی

                                                 
  1 Reliability
  2 Delay
  3 Throughput
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ــتۀ IP ، تــاخیر پذیرفتنــی  همچنیـن تـوان خروجـی کمـتر باشـد . اگـر در ارسـال یـک بس
ـــه حتــی الامکــان از خطــوط  نباشـد بـا یـک کـردن بیـتِ D مسـیریاب را وادار میکنـد ک
ـــیریاب موظــف  پرتـاخیر مثـل خـط مـاهوارهای اسـتفاده نکنـد؛ بـا یـک کـردن بیـت R مس
خواهد بود تا از بین خطــوط خروجـی امـن تریـن و کـم خطـاترین آنـها را انتخـاب کنـد. ( 

البته در صــورت امکـان) 
اکـثر مسـیریابهای تجـاری فیلـد Type of Service را نـادیده مـیگـیرند و اهمیتـــی بــه 

محتـوای آن نمیدهنــد .  
 

  فیلد Total Length : در ایــن فیلـدِ 16 بیتـی عـددی قـرار مـیگـیرد کـه طـول کـل بسـتۀ 
ــامل مجمـوع انـدازۀ سـرآیند و ناحیـه داده اسـت ، تعییـن میکنـد . مبنـای طـول  IP را که ش

برحسب بایت است و بنــابراین حداکـثر طـول کـل بسـتۀ IP میتوانـد 65535 بـایت باشـد. 
 

   فیلـد Identification : همانگونـه کـه قبـلاً اشـاره شـد برخـی از مواقـع مســـیریابها یــا 
ــاگـرام را بـه قطعـات کـوچکـتر بشـکنند و ماشـین مقصـد  ماشینهای میزبان مجبورند یک دیت
ــازی کنـد ، بنـابراین وقتـی یـک دیتـاگـرامِ واحـد شکسـته میشـود  مجبور است آنها را بازس
بـاید مشـخصهای داشـته باشـد تـا در هنگـام بازسـازیِ آن در مقصـد بتـوان قطعـــههای آن 
دیتاگرام را از بقیه جدا کرد. در ایــن فیلـدِ 16 بیتـی عـددی قـرار مـیگـیرد کـه شـمارۀ یـک 
دیتاگــرام واحـد را مشـخص میکنـد . کلیـه بسـتههای IP کـه بـا ایـن شـماره وارد میشـوند 
ــه یـک دیتـاگـرام بـوده و بـاید پـس از گـردآوری قطعـهها ، آن را مجـدداً  قطعههای مربوط ب
 IP ــوان مثـال اگـر در ایـن فیلـد عـدد 1652 قـرار بگـیرد تمـامی بسـتههای بازسازی کرد. بعن
که مشــخصۀ 1652 دارنـد قطعـههای مربـوط بـه یـک دیتـاگـرام هسـتند و پـس از دریـافت 
کـل قطعـهها بـاید بازسـازی شـوند.  البتـه بـرای حفـظ ترتیـب ، هـر قطعـه گذشـته از یــک 
ــمارۀ ترتیـب نـیز باشـد تـا بتـوان آنـها را طبـق ایـن شـماره  شمارۀ مشخصه بایستی دارای ش

مرتب و بازســازی کـرد.  
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ــن فیلـد در سـه بخـش سـازماندهی شـده اسـت :      فیلد Fragment offset : ای
ــا یـک شـدن ایـن بیـت در یـک بسـتۀ IP هیـچ مسـیریابی حـقّ نـدارد  الف) بیت 1DF : ب
آن را قطعه قطعــه کنـد ، چـرا کـه مقصـد قـادر بـه بازسـازی دیتـاگرامهـای تکـه تکـه شـده 
ــی کـه یـک کـامپیوتر بـدون دیسـک از طریـق ROM بـوت میشـود  نیست . بعنوان مثال وقت
اطلاعات هسته اصلی سیستم عــامل بـاید در قـالب یـک دیتـاگـرام واحـد بـرای آن کـامپیوتر 
ــه آن کـامپیوتر در حـال حـاضر نـرم افـزار لازم بـرای بازسـازی بسـتههای  ارسال شود چرا ک
قطعه قطعه شده را ندارد. اگر این بیــت بـه 1 تنظیـم شـده باشـد و مسـیریابی نتوانـد آنـرا بـه 

دلیل بزرگی اندازۀ آن ، انتقال بدهــد لاجَـرمَ آنـرا حـذف خواهـد کـرد. 
ب) بیـت 2MF : ایـن بیـت مشـخص میکنـد کـه آیـا بسـتۀ IP  آخریـن قطعـه از یـــک 
دیتاگــرام محسـوب میشـود یـا بـاز هـم قطعـههای بعـدی وجـود دارد. در آخریـن قطعـه از 

یک دیتاگرام بیت MF صفــر خواهـد بـود و در بقیـه الزامـاً 1 اسـت.  
ـــب  ج) Fragment offset : ایـن قسـمت کـه سـیزده بیتـی اسـت در حقیقـت شـماره ترتی
ــده محسـوب میشـود. بـا توجـه بـه سـیزده بیتـی بـودن  هر قطعه در یک دیتاگرام شکسته ش

ــثر میتوانـد بـه 8192 تکـه تقسـیم شـود.  این فیلد، یک دیتاگرام حداک
ــیار مـهم در مـورد ایـن فیلـد آن اسـت کـه انـدازۀ هـر قطعـه بـاید ضریبـی از 8  نکته بس
ــه اسـتثنای قطعـۀ آخـر ، انـدازه بقیـۀ قطعـهها بایسـتی بگونـه ای انتخـاب شـود  باشد یعنی ب
که ضریبی از 8 بایت باشــد؛ مثـلاً اگـر در فیلـد آفسـت مقـدار 7 قـرار بگـیرد نشـان میدهـد 
ــرار گرفتـن قطعـۀ جـاری در دیتـاگـرام بازسـازی شـده در موقعیـت بـایت پنجـاه  که محل ق
وششـم (56=8*7) خواهـد بـود. بـه عنـوان مثـالی دیگـر فـرض کنیـد مســـیریابی مجبــور 
است یک دیتــاگـرام بـه طـول 5000 بـایت را قطعـه قطعـه کنـد بـه گونـهای کـه انـدازۀ هـر 
ــر 1500 بـایت باشـد. در چنیـن مـوردی نمیتوانـد انـدازۀ هـر قطعـه را 1250 بـایت  قطعه زی
ـــب اســت. در ایــن  در نظـر بگـیرد چـرا کـه ضریبـی از 8 نیسـت ولـی انـدازۀ 1280 مناس
حـالت مسـیریاب ، دیتـاگـرام را بـه سـه بســـتۀ 1280 بــایتی و یــک بســتۀ 1160 بــایتی 
ـــد مســیریاب شــمارۀ 2322 را بــه عنــوان مشــخصۀ  میشـکند. در ایـن مثـال فـرض کنی
دیتـاگـرام انتخـاب کـرده اسـت؛ بنـابراین بـرای هـر یـک از چـهار قطعـۀ دیتـاگـرام ، فیلـــد 

آفست و مشخصه به صــورت زیـر خواهـد بـود: 
 

                                                 

  1 Don’t Fragment
  2 More fragment
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بیت آدرس محلّ قرار گرفتن قطعه در دیتاگرامطول هر قطعه
 MF

 Fragment Offset
Identification شمارۀ قطعه

قطعۀ شماره 23221 0 1 0=0*8 1280 

قطعۀ شماره 23222 160 1 1280=160*8 1280 

قطعۀ شماره 23223 320 1 2560=320*8 1280 

آخرین قطعه 2322 480 0 3840=480*8 1160 

 
ــپ از ایـن فیلـد کـه در شـکل (7-3) بـه رنـگ سـیاه علامـت  (بیت اول یعنی بیت سمت چ

ــورد اسـتفاده نـدارد )   گذاری شده م
ممکن است یک دیتاگرامِ واحد از یک ماشین میزبان روی زیر شبکه تزریق شود و در طول 
ــود. در چنیـن  مسیر به مسیریابی برسد که به دلیلی مجبور به شکستن آن به قطعات کوچکتر ش
حالتی باز هم وظیفۀ بازسازی قطعات به عهدۀ ماشین مقصد میباشد. به عبارت ساده تر عمــل 
شکستن یک دیتاگرام در هر جای زیر شبکه ممکن است اتفاق بیفتد ولیکن عمــل بـاز سـازی 

فقط در ماشین مقصد انجام میشود. 
 

ــد هشـت بیتـی در نقـش یـک شـمارنده ، طـول عمـر بسـته    فیلد Time To Live : این فیل
را مشخص میکند. طول عمــر یـک بسـته بطـور ضمنـی بـه زمـانی اشـاره میکنـد کـه یـک 
ــد بـر روی شـبکه سـرگـردان باشـد . حداکـثر طـول عمـر یـک بسـته ، 255  بسته IP میتوان
ـــک واحــد کــم  خواهـد بـود کـه بـه ازای عبـور از هـر مسـیریاب1  از مقـدار ایـن فیلـد ی
میشـود.  هـر گـاه یـک بسـتۀ IP بـه دلیـل بـافر شـدن در حافظـۀ یـک مسـیریاب زمــانی را 
ــه یـک واحـد از ایـن فیلـد کـم خواهـد شـد. بـه محـض آنکـه  معطّل بماند ، به ازای هر ثانی
ــد بسـتۀ IP در هـر نقطـه از مسـیر باشـد حـذف شـده و از ادامـۀ  مقدار این فیلد به صفر برس
سـیرِ آن بـه سـمت مقصـد جلـوگـیری خواهـد شـد. ( البتـه معمـولاً یـک پیـام هشـدار بـــه 

ماشینی  که آن بسته را تولید کــرده بـاز پـس فرسـتاده خواهـد شـد.)  
اگرچه بزرگترین عددی که در فیلــد طـول عمـر بسـته قـرار مـیگـیرد 255 اسـت ولـی در 
عمل مقداری که سیســتمهای عـامل در ایـن فیلـد قـرار میدهنـد چـیزی حـدود 30 اسـت. ( 

ــش فـرض آن را عـوض کـرد )  البته میتوان مقدار پی
ــیرِ  ایـن فیلـد بـرای پاکسـازی زیـر شـبکه از بسـتههای IP کـه بـه هـر دلیـل در یـک مس
بسـته مـیچرخنـد بسـیار حیـاتی اسـت وگرنـه پـس از مدتـی کـلّ زیـر شـبکه از بســتههای 

                                                 
1 در ادبیات شبکه به عبور بسته از یک مسیریاب یک جهش یا Hop گفته میشود. 
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آشغال پر خواهد شد. بستههای ســرگـردان گاهـاً بـه ایـن دلیـل بوجـود میآینـد کـه جـداول 
ــی از مسـیریابها آلـوده بـه اطلاعـات نادرسـت1 شـدهاند. سـرگردانـی یـک  مسیریابی در بعض

بسته در زیرشبکه مسئلۀ غــیر ممکنـی نیسـت و گـاهی اتفـاق میافتـد. 
 

ـــد داده از یــک بســتۀ IP حمــل میشــود بــا    فیلـد Protocol : دیتـاگرامـی کـه در فیل
ــۀ بـالاتر تحویـلِ پروتکـل IP شـده تـا روی شـبکه ارسـال شـود.  ساختمان دادۀ خاصّ از لای
بعنوان مثال ممکن اســت ایـن دادههـا را پروتکـل TCP در لایـه بـالاتر ارسـال کـرده باشـد و 
یا ممکن است این کــار توسـط پروتکـل UDP انجـام شـده باشـد. بنـابراین مقـدار ایـن فیلـد 
شـمارۀ پروتکلـی اسـت کـه در لایـه بـالاتر تقاضـای ارسـال یـک دیتـاگـرام کـــرده اســت؛ 
بستهها پــس از دریـافت در مقصـد بـاید بـه پروتکـل تعییـن شـده تحویـل داده شـود. فیلـد 
ــر  پروتکـل 8 بیتـی اسـت و پروتکلـهای لایـۀ بـالاتر دارای یـک شـمارۀ هشـت بیتـیِ منحص
بفرد و اســتاندارد هسـتند کـه درصـورت نیـاز بـه دانسـتن شـمارۀ آنـها میتوانیـد بـه انتـهای 

این فصل مراجعه کنید .      
 

ـــی اســت بــه منظــور کشــف    فیلـد Header Checksum : ایـن فیلـد کـه شـانزده بیت
ـــف  خطاهـای احتمـالی در سـرآیند هـر بسـتۀ IP اسـتفاده میشـود . بـرای محاسـبۀ کـد کش
خطا ، کــلّ سـرآیند بصـورت دو بـایت، دوبـایت بـا یکدیگـر جمـع میشـود. نـهایتاً حـاصل 
جمع بــه روش ”مکمـل یـک“2  منفـی میشـود و ایـن عـدد منفـی در ایـن فیلـد از سـرآیند  

ــیرد .  قرار میگ
ـــتِ اطلاعــات درون ســرآیند  در هـر مسـیریاب قبـل از پـردازش و مسـیریابی ابتـدا صحّ
ـــرآیند بصــورت دو  بررسـی میشـود. روش بررسـی بدینصـورت اسـت کـه اگـر تمـامی س
ــایت در مبنـای مکمـل یـک بـا یکدیگـر جمـع شـود بـاید حـاصل جمـع ، صفـر  بایت ، دوب

بدست آید؛ در غیر این صورت بســتۀ IP فـاقد اعتبـار بـوده حـذف خواهـد شـد. 
ــود  دقـت کنیـد کـه فیلـد Checksum در هـر مسـیریاب بـاید از نـو محاسـبه و مقداردهـی ش
ـــود حداقّــل فیلــد TTL از آن بســته  زیـرا وقتـی یـک بسـتۀ IP وارد یـک مسـیریاب میش

ــد.  عوض خواهد ش
 Payload بــرای کشــف خطاهــای احتمــالی درون دادههــای فیلــــد Checksum فیلــد
اسـتفاده نمیشـود چـرا کـه اینگونـه خطاهـا در لایـه پـایینتر یعنـی لایـه فـــیزیکی معمــولاً 

                                                 
  1 Corrupt
  2 One’s Compelement
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ـــههای بــالاتر نــیز مســئلۀ خطــا را  توسـط کدهـای CRC نظـارت میشـود؛ در ضمـن لای
ــد.  بررسی میکنن

ـــک مســیریاب در تنظیــم   در حقیقـت ایـن فیلـد بـرای کشـف خطاهـایی اسـت کـه ی
سرآیند یک بسـتۀ IP مرتکـب شـده اسـت .  

 
  فیلـد Source Address : هـر ماشـین میزبـان در شـبکۀ اینـترنت یـــک آدرس جــهانی و 
یکتـای 32 بیتـی دارد. بنـابراین هـر ماشـین میزبـان در هنگـام تولیــد یــک بســتۀ IP بــاید 

آدرس خودش را در ایــن فیلـد قـرار بدهـد .  
ــی از مسـائل بسـیار مـهمی اسـت کـه در فصلـی مجـزا بـه آن  بحث آدرسها در اینترنت یک

ــه ایـن آدرس از ایـن بعـد ، ”آدرسِ IP“ مـیگوئیـم)  خواهیم پرداخت . (ب
 

  فیلـد Destination Address : در ایـن فیلـد آدرس 32 بیتـیِ مربـوط بـه ماشـین مقصـــد 
ــود ، قـرار مـیگـیرد.   که باید بسته IP تحویل آن بش

 
  فیلد اختیــاری Options : در ایـن فیلـدِ اختیـاری میتـوان تـا حداکـثر 40 بـایت قـرار داد 
و محتوی اطلاعاتی است کــه میتوانـد بـه مسـیریابها در مـورد یـافتن مسـیر مناسـب  کمـک 
ــه اشـاره شـد حداکـثر فضـای ایـن فیلـد 40 بـایت اسـت کـه بسـیار  کند. البته به گونه ای ک

کم به نظر میرســد. 
از آنجـایی کـه در فضـای 40 بـایتی ایـن فیلـد چندیـن گزینـه میتوانـد قـرار بگـیرد و هـــر 
ــاوتی دارد ( بـر حسـب بـایت ) لـذا هـر گزینـه بـا یـک کـد یـک بـایتی  گزینه نیز اندازۀ متف

ــود:  7 6 5 4 3 2 1 0 مشخص میش
 Option Number Option Class

Copy
Flag

 
ــن بیـت مشـخص میکنـد کـه اگـر مسـیریابی مجبـور بـه   ♦  بیت Copy Flag : 1 بودن ای
ــر  شکسـتن بسـتۀ فعلـی شـود ، ایـن گزینـه در یکـایک قطعـات بسـته تکـرار شـود. صف
بودن این بیت به معنای آنســت کـه در هنگـام شکسـته شـدن بسـته ایـن گزینـه فقـط در 

اولین قطعه وجود داشــته باشـد. 
 ♦  دو بیت Option Class : ایــن دو بیـت نـوع عملکـرد گزینـه را تعییـن میکنـد: 

00 : عملکرد گزینــه  

10 : عملکرد گزینــه بـرای اشـکالزدایی و مدیریـت شـبکه میباشـد. 
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01 و 11 : تعریف نشــده اسـت. 

 
ـــت نــوع و معنــای گزینــه را مشــخص   ♦ پنـج بیـت Option Number : ایـن پنـج بی

ــاوت در ایـن فیلـد تعریـف شـده اسـت:    میکند.  تاکنون پنج گزینۀ متف
 
 

Name Of Options Option Number شرح 
Option Class

1End of Options List 0 00-تعییـن پایــان لیســت گزینــهها 

ـــردن فضــا)  2Null Option 1 00-گزینـۀ پـوچ (فقـط بـرای پـر ک

3Security 2 00-گزینـۀ امنیـــت  

4Loose Source Routing 3 00-گزینـۀ تعییـن مســـیر بصــورت نــاقص 

5Record Route 7 00-گزینـۀ ثبـت مســـیر 

6Strict Source Routing 9 00-گزینـۀ تعییـن مســـیر بصــورت دقیــق و صریــح 

7Timestamp 4 10-گزینـۀ ثبـت مســـیر و زمــان 

 
ــه پایـان مجموعـۀ گزینـهها مشـخص میشـود.  گزینۀ اولّ : با این گزین

ـــای  گزینـۀ دوم : ایـن گزینـه هیـچ ارزش اجرایـی نـدارد و فقـط بـرای آنسـت کـه فض
ــود تـا ضریبـی از 4 بـاقی بمـاند.  فیلد Options به گونه ای پر ش

گزینـۀ سـوم : مشـخص میکنـد کـه بسـته IP تـا چـه حـدّ محرمانـه اســـت و در ایــن 
ـــه ســمت  شـرایط مسـیریاب خواهـد دانسـت کـه ایـن بسـته را از طریـق چـه مسـیرهائی ب
ــا امنیـت بسـته تـامین شـود و از چـه مسـیرهائی بـاید احـتراز نمـاید .  مقصد هدایت نماید ت

ــاری از ایـن گزینـه چشمپوشـی مینمـایند .   اکثر مسیریابهای تج
گزینه چـهارم: بـا ایـن گزینـه میتـوان مسـیری را بـرای عبـور بسـته (بصـورت نـاقص) 
ـــی از آن  مشـخص کـرد و بسـته بـاید قطعـاً از مسـیریابهای مشـخص شـده عبـور نمـاید ول
ــه ایـن گزینـه مسـیر کـامل را مشـخص نکـرده اسـت بقیـه مسـیر توسـط مسـیریاب  جائی ک
تعیین میشود . بــرای مثـال فـرض کنیـد بخواهیـد بسـته ای را کـه بـاید از لنـدن بـه سـیدنی 
ــیر کنـد ، بجـای عبـور از شـرق بـه غـرب از مسـیرهای نیویـورک ، لـس آنجلـس و  طی مس
هانولولو به ســمت سـیدنی ارسـال شـود . کـافی اسـت فقـط آدرس مسـیرهای ابتدائـی را بـا 

ــه مسـیر بعـهده مسـیریابها گذاشـته شـود.   این گزینه مشخص کرده و بقی
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ــا درج ایـن گزینـه در بسـتۀ IP از تمـامی مسـیریابها خواسـته میشـود کـه  گزینه پنجم: ب
ــایند  قبـل از ارسـالِ بسـته بـه مسـیریاب بعـدی آدرس خودشـان را در فیلـد Option ثبـت نم
ــه یـک بسـته از مبـداء بـه سـمت مقصـد پیمـوده اسـت میتـوان بـه  . با بررسی مسیرهائی ک
ـــت کنیــد کــه  اشـکالات احتمـالی در الگوریتمـهای مسـیریابی هـر مسـیریاب پـی بـرد. دقّ
ـــد Options بــرای تمــامی  پروتکـل IP زمـانی وضـع شـده اسـت کـه فضـای 40 بـایتی فیل
شبکهها کـافی بـود؛ چـرا کـه ایـن پروتکـل بـرای اولیـن بـار در ARPANET پیـاده شـد کـه 
ــیریابها در طولانیـترین مسـیر ، 9 عـدد بـود . بنـابراین فضـای چـهل بـایتی  حداکثر تعداد مس
ــزاران مسـیریاب در جـهان نصـب و راهانـدازی شـده اسـت بسـیار ناکـافی  برای امروزه که ه

ــد.  به نظر میرس
 IP گزینه ششــم : بـا ایـن گزینـه میتـوان مسـیر از پیـش تعییـن شـده ای را بـرای بسـتۀ
ــد از مسـیر تعییـن شـده تبعیـت نمـایند. بـا توجـه بـه آنکـه  تعیین کرد و مسیریابها نیز موظفن
ــیریابی بـه روشـهای پویـا انجـام میشـود ، اسـتفاده از ایـن گزینـه چنـدان  در زیرشبکه ، مس
منطقـی و مناسـب بـه نظـر نمیرسـد بلکـه فقـط بعنـوان یـک ابـزار بـرای مدیـران سیســـتم 
جـهت آزمـایش و بررسـی شـرایط یـک مسـیر و تخمیـن جـــداول مســیریابی ( بصــورت 

ــد بـود.  دستی) مفید خواه
گزینه هفتم: ایــن گزینـه از تمـامی مسـیریابها میخواهـد کـه زمـان دریـافت بسـته را  در 
فیلـد Options درج کننـد. ایـن گزینـه بـــرای اشــکال زدائــی از الگوریتمــهای مســیریابی 

مناسب اســت.  
 

  فیلد Payload : در این فیلد دادههــای دریـافتی از لایـۀ بـالاتر قـرار مـیگـیرد. 
 
 

 IP بایسـتی بـه مبحـث آدرســـها در پروتکــل ، IP پـس از شناسـائی سـاختار یـک بسـته
بپردازیـم . مفــاهیم آدرســهای IP شــما را در درک واقعیــت چگونگــی مســیریابی بــهتر 
ــپس بـه پروتکلـهائی خواهیـم پرداخـت کـه بـه پروتکـلIP در لایـه شـبکه  کمک میکند . س

ــیریابی صحیـح امکـان پذیـر باشـد .   کمک میکنند تا یک مس
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ــترانت  3) مبحـث آدرسـها در اینـترنت و این
همانگونـه کـه در مبـاحث قبلـی بـدان اشـاره کردیـم  پروتکـل اینـــترنت در ارتباطــات 
بین شبکه ای1 از آدرسهای منحصر بــه فـرد و یکتـای 32 بیتـی بـهره میبـرد. (هـر چنـد کـه 
ــها  در نسـل بعـدیِ پروتکـل اینـترنت کـه تـا سـال 2005 همـه گـیر خواهـد شـد ایـن آدرس
ــوند.) هـر ابـزار شـبکه اعـم از ماشـینهای میزبـان ، مسـیریابها و چـاپگرهـای  128 بیتی میش

شبکه در اینــترنت بـا یـک آدرس IP شناسـائی میشـوند.  
ــوارد زیـر را بررسـی و مطالعـه کنیـم:   در ادامۀ این فصل باید م

 • قالب هــر آدرس IP چگونـه سـازماندهی میشـود؟ 
ــهای IP بـه چـه منظـور و چگونـه سـازماندهی میشـوند؟   • کلاسهای مختلف آدرس

ــهای IP بـه آدرسـهای سـخت افـزاری لایـه فـیزیکی تبدیـل خواهـد شـد و   • چگونه آدرس
ــایش آدرسـهای IP چگونـه هسـتند؟   قراردادهای نم

ـــین   • یـک مسـیریاب چگونـه میتوانـد از یـک آدرس چـهاربایتی ، محـل دقیـق یـک ماش
را بین دهها میلیون ماشین متصّــل بـه شـبکه پیـدا نمـاید؟ 

 
آدرسـهای IP درون یـک عـدد دودویـی 32 بیتـی درج میشـوند ولیکـن بـرای سـادگــی 
نمایش به چهار بایت تقسیم شده و بصــورت چـهار عـدد دهدهـی کـه بـا نقطـه از هـم جـدا 
شـدهاند نوشـته میشـود؛ یعنـی معـادل دهدهـی هـر یـک از بایتـهای آدرس بصـورت مجــزا 
نوشته شده و هــر عـدد بـا یـک علامـتِ . از دیگـری تفکیـک میشـود. بعنـوان مثـال آدرس 

زیر یک آدرس IP معتبر میباشد کــه در قـالب چـهار قسـمت دهدهـی نوشـته شـده اسـت: 
 34.21.225.1

ــر در فیلـد آدرس از یـک بسـتۀ IP تنظیـم میشـود:  این آدرس بصورت زی
 

10000000100001111010100001000100

 
پرارزشـترین بـایت یعنـی اولیـن بـــایتِ ســمت چــپ از آدرس IP ، کــلاس آدرس را 
ـــل از آنکــه کلاســهای  مشـخص میکنـد و از ایـن رو دارای اهمیـت ویـژه اسـت. ولـی قب
آدرس را تشریح نماییم بازهم روی ایــن نکتـه تکیـه میکنیـم کـه وقتـی یـک ماشـین میزبـان 
به شبکه اینــترنت متصـل میشـود بایسـتی آدرس IP آن منحصـر بـه فـرد و یکتـا2 باشـد . در 

                                                 
  1 Internetworking
  2 Unique
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ــبکه بـا یـک آدرس یکتـا هویـت پیـدا میکنـد . بـرای اطمینـان  در حقیقت هر ماشین روی ش
از یکتـا بـودن آدرسـهای IP بـرای ارتباطـات عمومـی، مرکـز 1InterNIC  کنـــترل و نظــارت 

ــر عـهده گرفتـه اسـت.   بر روی آدرسهای IP را ب
ــی بـرای اختصـاص آدرسـهای IP منحصـر بـه فـرد را فراهـم کـرده  2IANA قدرت اجرائ

اسـت . هـر چنـد شـبکههای خصوصـــی کــه بــه اینــترنت وصــل نیســتند میتواننــد از 
آدرسـهای IP دلخـواه اسـتفاده کننـد ولـی اگـر ایـن شـبکهها زمـانی بخواهنـد بـــه اینــترنت 
وصـل شـوند دوگـانگی آدرسـهای غـیر یکتـا و نـهایتاً تنـاقض و اشـکال در مســـیریابی3 رخ 
خواهد داد؛ به همیــن دلیـل پیشـنهاد شـده اسـت کـه حتـی شـبکههای خصوصـی نـیز بـرای 
اختصـاص آدرس بـه ماشـینهای میزبـان از مرکـز InterNIC مجـــوز بگــیرند و از آدرســهای 

معتبر و اختصــاصی اسـتفاده کننـد.  
 

 IP ِ1-3) کلاســـهای آدرس
از آنجـا کـه TCP/IP بـرای شـبکههای بـا مقیـــاس بــزرگ طراحــی شــده اســت لــذا 
نمیتـوان انتظـار داشـت کـه فضـای 32 بیتـی آدرس کـه حـدود چـهار میلیـــارد و ســیصد 
میلیـون (4,294,967,295) آدرس را در اختیـار مـیگـذارد ، بـدون هیـچ نظـم و سـیاق خــاص 
ـــامی  بـه ماشـینهای شـبکه اختصـاص داده شـود . ایـن کـار همـانند آن خواهـد بـود کـه تم
آپارتمانها و منازل در کــل جـهان بـا شـمارههای ده رقمـی مشـخص شـود بـدون آنکـه هیـچ 
ـــذاری آنــها رعــایت شــده باشــد . آنگــاه مــنزلی بــا شــماره  ضابطـه ای در شـماره گ

ــود !   1065432390 چگونـه پیـدا میش
ــله مراتبـی بـه صـورت زیـر دارنـد، بـه گونـه ای کـه هـر  آدرسهای پستی ساختاری سلس

ــی اسـت و بـه راحتـی پیـدا میشـود:  منزل در هر کجای دنیا قابل آدرس ده
شماره/کوچه/خیابان/ناحیه/شهر/کشور 

ــه همیـن منظـور اسـت :   فلسفۀ کلاسهای آدرس IP ب
آدرس ماشین/آدرس زیرشبکه/آدرس شبکه 

 

                                                 
  1 Internet Network Information Center
  2 Internet Assigned Number Authority
  3 Conflict



106اصول مهندسی اینترنت                                                                                                     لایۀ اینترنت 

ــه بـه آنکـه اینـترنت مجموعـهای از شـبکههای متصـل شـده بـه هـم اسـت بـرای  با توج
آدرس دادن بـه ماشـینهای میزبـان بـهتر اسـت 32 بیـت آدرسِ IP بـه قسـمتهای زیـر تقســیم 

شود: 
ــبکه  الف) آدرس ش

ــبکه (درصـورت لـزوم)  ب) آدرس زیر ش
ــان  ج) آدرس ماشـین میزب

 
آدرسـهای IP درپنـج کـلاس E,D,C,B,A معرفـی شـــدهاند کــه شــما بایســتی آنــها را 
بدقـت بشناسـید و تحلیـل کنیـد. در زیـر قـالب کلاسـهای پنـــج گانــۀ آدرس IP مشــخص 

شده اســت: 
ــالب 32 بیتـیِ  آدرس در کـلاس A بـه صـورت زیـر اسـت:    آدرسهای کلاس A : ق

 
 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Host IDNetwork ID0

 
 

 در کـلاس A ، پرارزشـترین بیـت از آدرس ، مقـدار صفـر دارد و ایـــن بیــت کــلاس A را 
از دیگـر کلاسـها متمـایز میکنـد؛ 7 بیـت بعـدی ”مشـــخصۀ آدرس شــبکه“ و ســه بــایت 
ـــرارزش  باقیمـانده ، آدرس ماشـین میزبـان را تعییـن میکنـد. بنـابراین در کـلاس A بـایت پ
در محـدوده صفـر تـا 127 تغیـیر میکنـد. چـون بـا 24 بیـت میتـوان حـدود هفـده میلیــون 
 A ماشین میزبان را آدرس دهــی کـرد ، میتـوان بـه ایـن نتیجـه رسـید کـه آدرسـهای کـلاس
بایستی بــرای آژانسـهای سـتون فقـرات اینـترنت یـا شـبکهها بسـیار عظیـم مثـل NSFNet یـا 
ـــه  ARPANet اختصــاص داده شــده باشــد . مشــخصۀ شــبکه در ایــن کــلاس بهیچوج

نمیتواند اعداد صفر یا 127 انتخــاب شـود چـرا کـه ایـن دو عـدد در شـبکه معنـای دیگـری 
ـــداد شــبکههائی کــه در  خواهنـد داشـت و  بعـداً بـه آن اشـاره خواهیـم کـرد. بنـابراین تع
ـــم اســت .  جـهان میتواننـد از کـلاس A اسـتفاده کننـد 126 تـا خواهـد شـد کـه بسـیار ک
ـــه همــۀ آنــها توســط  امـروزه اختصـاص آدرسـهای کـلاس A غـیر ممکـن اسـت چـرا ک

پیشگامان شبکه ســالها قبـل تملیـک شـدهاند. 
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ــه در قـالب دهدهـی نوشـته شـده اسـت نگـاه میکنیـد براحتـی  وقتی به یک آدرس IP ک
میتوانید کلاس آنرا تشــخیص بدهیـد . اگـر عـدد سـمت چـپ آدرس ، بیـن صفـر تـا 127 

باشد ، آن آدرس از کــلاس A خواهـد بـود: 
 74.   103 .14 .138

         Net ID   Host ID
آدرس IP (127.0.0.0) در پروتکـل اینـــترنت ، یــک شــبکه را تعییــن نمیکنــد بلکــه 
بصـورت قـراردادی بعنـوان آدرس ”حلقـه بـازگشـــت“1 جــهت اهــداف اشــکال زدایــی 

استفاده شده است چرا کـه ایـن آدرس عمـلاً معـادل آدرس خـود ماشـین محلـی اسـت .  
 

ــالب 32 بیتـیِ آدرس در کـلاس B بـه صـورت زیـر اسـت:    آدرسهای کلاس B : ق
 

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Host ID Network ID01

 
 B مقــدار 10 داشــته باشــد آن آدرس از کــلاس IP ـــرارزش از آدرس هـر گـاه دو بیـت پ
ــد  خواهـد بـود . 14 بیـت باقیمـانده از 2 بـایت سـمت چـپ ، آدرس شـبکه را تعییـن میکن

و دو بایت اول از ســمت راسـت (16 بیـت) آدرس ماشـین میزبـان خواهـد بـود .  
ـــف   در آدرســهای کــلاس B ، تعــداد 16382 (2-214) شــبکۀ گونــاگــون قــابل تعری
ـــود و هــر شــبکه میتوانــد 65534 (2-216)  ماشــین میزبــان تعریــف نمــاید.  خواهـد ب
اختصـاص آدرسـهای کـلاس B بـرای شـبکههای بسـیار عظیـم مناسـب اسـت . هـــر چنــد 
ــروزه  تعـداد ایـن شـبکه در جـهان میتوانـد تـا حـدود شـانزده هـزار عـدد باشـد ولیکـن ام
ـــĤً همــۀ آنــها آن تخصیــص داده  عمـلاً نمیتـوان آدرس کـلاس B گرفـت چـرا کـه تقریب

شـدهاند .  
اگـر آدرس IP بـه صـورت دهدهـی نوشـته شـود و عـدد سـمت چـپِ آن بیـن 128 تـــا 

ــود:  191 باشـد ، آن آدرس ، کـلاس B خواهـد ب
  134. 64. 143 . 24

  Net ID Host ID
 

                                                 

  1 Loopback
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ــالب 32 بیتـیِ آدرس در کـلاس C بـه صـورت زیـر اسـت:     آدرس کلاس C : ق
 

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Host ID Network ID011

 
ـــه کــه  کـلاس C مناسـب تریـن و پرکـاربردترین کـلاس از آدرسهـای IP اسـت . همانگون
ـــدار 110 اســت و  از شـکل مشـخص اسـت در ایـن کـلاس ، سـه بیـت پـرارزش دارای مق
21 بیت بعدی از سـه بـایت سـمت چـپ بـرای تعییـن آدرس شـبکۀ مـورد نظـر بکـار رفتـه 
است . بنــابراین در ایـن کـلاس میتـوان حـدود دو میلیـون شـبکه را در جـهان آدرس دهـی 
کـرد و هـر شـبکه میتوانـد تـا 254 عـدد ماشـین میزبـان تعریـف نمـاید . بـرای تشـــخیص 
ـــته  آدرسهـای کـلاس C بـه عـدد سـمت چـپ از آدرس IP کـه بـه صـورت دهدهـی نوش
شده است نگاه کنید. اگــر عـدد بیـن 192 تـا 223 بـود آن آدرس از کـلاس C خواهـد بـود:  

 
  199. 164. 78 .132

    Net ID   Host ID
 
 

ــالب 32 بیتـیِ آدرس در کـلاس D بـه صـورت زیـر اسـت:    آدرس کلاس D : ق
 

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Multicast Address0111  
ـــت باقیمــانده  در ایـن کـلاس ، چـهار بیـت پـرارزش دارای مقـدار 1110 اسـت و 28 بی

ــن آدرسـهای ”چنـد مقصـده“1 (آدرسـهای گروهـی) اسـت .  از کلّ آدرس برای تعیی
از ایـن آدرسـها بـرای ارسـال یـک دیتـاگـرام بـه طـور همزمـان بـرای چندیـــن ماشــین 
ـــح  میزبـان کـاربرد دارد و بمنظـور عملیـات رسـانه ای و چنـد پخشـی بکـار مـیرود. توضی

ــی مجـزا ارائـه خواهـد شـد .  بیشتر در مورد این کلاس در بخش
 
 

                                                 
  1 Multicast
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ــالب 32 بیتـیِ آدرس در کـلاس E بـه صـورت زیـر اسـت:    آدرس کلاس E : ق
 

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Unused Address Space01111

 
فعـلاً ایـن دسـته از آدرسـها کـه پنـج بیـت پـرارزش آنـها در سـمت چـپ 11110 اســت 
ــاصیّ ندارنـد و بـرای اسـتفاده در آینـده بـدون اسـتفاده رهـا شـدهاند. البتـه گـاهی  کاربرد خ

بصورت آزمایشی از این آدرســها اسـتفاده شـد ولـی تـاکنون جـهانی نشـدهاند .  
 

ــاصّ  2-3) آدرسـهای خ
ــا  در بیـن تمـامی کلاسـهای آدرسIP پنـج گـروه از آدرسـها ، معنـای ویـژه ای دارنـد و ب
ـــروه آدرس  آنـها نمیتـوان یـک شـبکۀ خـاص را تعریـف و آدرس دهـی کـرد. ایـن پنـج گ

عبــارتند از: 
 الـف) آدرس 0.0.0.0 : هـر ماشـین میزبـان کـه از آدرس IP خـــودش مطلــع نیســت ایــن 
آدرس را بعنـوان آدرس خـودش فـرض میکنـد. البتـه از ایـن آدرس فقـط بـه عنــوان آدرس 
ــته میتـوان اسـتفاده کـرد و گـیرندۀ بسـته نمیتوانـد پاسـخی بـه  مبداء و برای ارسال یک بس

مبداء بسته بــرگردانـد.1 
ب) آدرس HostID.0 زمـانی بـه کـار مـیرود کـه ماشـین میزبـان ، آدرس مشـــخصۀ شــبکه 
ـــدار صفــر و در  ای کـه بـدان متعلـق اسـت را ندانـد. در ایـن حـالت در قسـمت NetID مق

قسمت HostID شــمارۀ مشـخصۀ خـود را قـرار میدهـد. 
ـــهای فــراگــیر بــرای تمــامی ماشــینهای  ج) آدرس 255.255.255.255 : بـرای ارسـال پیام

ــین ارسـال کننـده بـه آن متعلـق اسـت .   میزبان بر روی شبکۀ محلی که ماش
ـــبکۀ  د) آدرس NetID.255 : بـرای ارسـال پیامـهای فـراگـیر بـرای تمـامی ماشـینهای یـک ش
راه دور که ماشین میزبــان فعلـی متعلـق بـه آن نیسـت. آدرس شـبکۀ مـورد نظـر در قسـمت 
NetID تعیین شــده و تمـامی بیتـهای قسـمت مشـخصۀ ماشـین میزبـان 1 قـرار داده میشـود. 

ـــبکه از مزاحمتــهای بــیرونی ، چنیــن  البتـه بسـیاری از مسـیریابها بـرای مصـون مـاندن ش
ــذف میکننـد.  بستههایی را ح

                                                 
1 استفاده از این آدرس مانند آنست که در آدرس فرستندۀ یک بستۀ پستی نوشته شود : ”خودم“ . بسته میتواند به مقصد 

برسد ولی پاسخی نخواهد داشت. 
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ـــود و آدرس بســیار مفیــدی  ه) xx.yy.zz.127 بعنـوان ”آدرس بـازگشـت“ شـناخته میش
ــرم افـزار میباشـد. بـه عنـوان مثـال اگـر بسـته ای بـه آدرس 127.0.0.1  برای اشکالزدایی از ن
ــر  ارسـال شـود ، بسـته بـرای ماشـین تولیدکننـدۀ آن بـر خواهـد گشـت1؛ در ایـن حـالت اگ
نرم افزارهای TCP/IP درســت و بـدون اشـکال نصـب شـده باشـد فرسـتنده بسـته بـاید آنـرا 
مجـدداً دیـافت کنـد. همچنیـن از ایـن آدرس میتـوان بـرای آزمـــایش برنامــههای تحــت 

شبکه ، قبل از نصب آنــها بـر روی ماشـینهای میزبـان اسـتفاده کـرد. 
 

3-3) آدرسـهای زیرشــبکه 
در ادامـۀ بحـث بایسـتی مســـئله زیــر شــبکه را در خصــوص آدرس دهیهــا مطــرح 

نمائیم . مبحث را با یــک مثـال آغـاز مینمـائیم: 
فرض کنیــد دانشـگاه شـما یـک کـلاس C بـا قـابلیت تعریـف 254 ماشـین میزبـان ثبـت 
مینمـاید (مثـلاً 211.11.121.0) ؛ یعنـی شـبکۀ دانشـگاه توانـایی آدرس دهـــی 255 ایســتگاه 
ـــیرید کــه دانشــگاه  دارای یــک شــبکۀ محلــی واحــد و  را در شـبکه دارد . در نظـر بگ
یکپارچه برای کل دانشــگاه نیسـت بلکـه دارای هشـت شـبکۀ محلـی مجـزا اسـت کـه بـرای 
ــده شـده اسـت؛ ( همـانند سـاختاری کـه در شـکل (8-3) ترسـیم شـده  هر دانشکده تهیه دی
ــن شـبکهها کـه میتوانـد تـوپولـوژی متفـاوتی داشـته باشـد ، از طریـق  است). هر کدام از ای
ــه هـم متصـل شـدهاند و طبعـاً بـرای ارتبـاط بیـن شـبکههای هـر دانشـکده بـاید  مسیریاب ب
ــورت گـیرد. از دیـدگـاه بـیرونی کـلّ مجموعـۀ شـبکههای محلـی دانشـگاه  بـا  مسیریابی ص
ـــود و مســیریابهای بــیرونی هیــچ  یـک آدرس مشـخصه یعنـی 211.11.121.0 شـناخته میش
شـناختی از سـاختار شـبکه بنـدی داخلـی دانشـگاه ندارنـد. ( هـر یـک از شـبکههای محلــی 
داخل دانشــگاه یـک زیرشـبکه نـامیده میشـود. ) بنـابراین بـاید روشـی وجـود داشـته باشـد 
تـا از طریـق آدرسـهای کـلاس C ( یـا هـر کـلاس دیگـــر ) بتــوان زیــر شــبکهها را نــیز 
ــا مسـیریابهای داخلـی نـیز قـادر باشـند زیـر شـبکههای مختلـف را شناسـایی  مشخص کرد ت

ــد.   و تفکیک کنن
این مسئله بــرای آدرسـهای کـلاس B و A بسـیار ضـروری و اجتنـاب نـاپذیـر مینمـاید 
ــوان انتظـار داشـت کـه یـک موسسـه کـه آدرس کـلاس B بـا قـابلیت تعریـف  چرا که نمیت
حدود 66 هزار ماشــین میزبـان ثبـت کـرده اسـت فقـط یـک شـبکۀ یکپـارچـه داشـته باشـد 

ــا زیـر شـبکۀ کـوچـک و بـزرگ باشـد.  بلکه چنین موسسه ای ممکن است دارای صده
                                                 

1 ایــن آدرس همــانند آنســــت کـــه فرســـتندۀ یـــک بســـتۀ پســـتی آدرس دقیـــق خـــودش را بـــه عنـــوان گـــیرندۀ آن درج 
نمــاید. بنــابراین بــا آدرس 0.0.0.0 تفــــاوت ذاتـــی دارد. 
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شکل (8-3) یک شبکۀ خود مختار که کلاً با یک آدرس مشخصۀ شبکه شناسایی میشود. 
 
 

برای آنکه بتــوان زیرشـبکهها1 را تفکیـک کـرد جـدای از قسـمت آدرس شـبکه کـه کـل 
شبکۀ دانشــگاه شـما را مشـخص میکنـد بایسـتی در قسـمت مشـخصۀ ماشـین میزبـان نـیز 
بـه گونـه ای زیـر شـبکهها مشـخص شـوند . ایـن کـار از طریـق مفـهومی بـه نـام ”الگــوی 

زیرشبکه“2 انجــام میشـود. 
 

شما با نگاه اول به اولین عــدد سـمت چـپ متوجـه خواهیـد شـد کـه ایـن آدرس از چـه 
ــــوز مـــوارد مبـــهمی وجـــود دارد : آیـــا شـــبکه ای کـــه   کلاســی اســت ولــی هن

آدرس آنرا پیش رو دارید فقط یک شــبکه اسـت یـا خـودش زیـر شـبکه بنـدی شـده اسـت؛ 
یعنی از چند شبکۀ محلی متصــل بـهم تشـکیل شـده اسـت؟ 

                                                 
  1 Subnetworks
  2 Subnet Mask

  211.11.121.0
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 این اطلاعــات بـرای شـبکههای مبتنـی بـر TCP/IP کـه قـابلیت مسـیریابی دارنـد بسـیار 
ــتی قـادر بـه درک ایـن مطلـب باشـد کـه آیـا یـک  مهم است ، چرا که هر ماشینِ میزبان بایس
ماشین مقصد با آدرس خــاصّ و مشـخص ، بـر روی شـبکۀ محلـی خـودش واقـع اسـت یـا 
ـــات ماشــین  آنکـه آن آدرس متعلـق بـه زیـر شـبکه دیگـری اسـت . بـر اسـاس ایـن اطلاع
ــا انتقـال اطلاعـات بـاید مسـتقیماً بـر روی شـبکۀ محلـی انجـام  میزبان تصمیم میگیرد که آی

شود یا آنکه باید از طریــق یـک مسـیریاب روی شـبکه ای دیگـر ارسـال شـود .  
 

ــینهای میزبـان بـرای تشـخیص محـل مقصـد یـک بسـتۀ IP در شـبکه احتیـاج  تمامی ماش
ــر دارنـد و آن  ”الگـوی زیرشـبکه“ نـامیده میشـود.   به یک مشخصۀ دیگ

ــی دودویـی اسـت کـه بـرای ماشـین میزبـان نقـش یـک  الگوی زیرشبکه یک عدد 32 بیت
ــازی میکنـد تـا بـا اسـتفاده از آن بتوانـد تشـخیص دهـد کـه آیـا مقصـد روی  مقایسهگر را ب

همین شبکه محلی است که خــودش بـه آن تعلـق دارد یـا روی شـبکه دیگـری اسـت .  
ــبکه“  را بـا اسـتفاده از مثـال قبـل ولـی بـا آدرس کـلاس  فرآیند استفاده از ”الگوی زیرش

B آموزش میدهیــم: 
ــق  فرض کنید شما کاربری روی یک ایستگاه در شبکه دانشگاه خودتان هستید,  آدرس IP متعل

به دستگاه شما بصورت زیر اختصاص داده شده است :  
 131.55.213.73

با یک نگاه متوجــه میشـوید کـه آدرس از کـلاس B اسـت کـه مشخصـۀ شـبکۀ آن معـادل 
131.55.0.0 و مشـخصۀ ماشـین شـما 0.0.213.73 اسـت؛ ولـی هنـوز نمیدانیـد شـبکه ای کــه 

ــا زیـر شـبکه دارد یـا خـیر؟  مشخصۀ آن معادل 131.55 است آی
ـــد حداکــثر دارای  فـرض کنیـد کـه دانشـگاه شـما بـا آدرس شـبکه 131.55.0.0 ، میخواه
254 زیـر شـبکه باشـد ، بـهمین دلیـل فـرض کـرده اسـت کـه در فیلـد مشـــخصۀ ماشــین 
اـن (Host ID ) کـه در کـلاس B دو بـایت سـمت راسـت را شـامل میشـود ، بـایت دومِ  میزب
آن به عنوان مشخصۀ مربوط بــه زیـر شـبکه تعریـف شـود. یعنـی فیلـد دوبـایتی مربـوط بـه 

مشخصۀ ماشین میزبان بــه دو بخـش تقسـیم شـده اسـت: 
ب) مشــخصۀ ماشــین میزبـــان  الف) مشخصۀ زیرشبکه
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 Host ID Subnet ID Network ID01
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ماشـین شـما تصمیـم دارد بسـته ای را بـــرای یــک ماشــین میزبــان بــا آدرس IP معــادل 
131.55.108.75 بفرسـتد؛ ماشـین از کجـا میتوانـد بفـهمد کـه مقصـــد روی همیــن شــبکه 

ــتید واقـع اسـت یـا آنکـه بـه شـبکۀ محلـی در یـک دانشـکدۀ  محلی که شما بدان متعلق هس
ـــر  دیگـر متعلـق اسـت . دانسـتن ایـن موضـوع بسـیار بـا اهمیـت خواهـد بـود چـرا کـه اگ
ـــبکۀ دیگــری باشــد بســته بــاید بــا آدرس فــیزیکی  ماشـین میزبـان مـورد نظـر روی ش
”مسـیریاب پیـش فـرض“1 روی کانـال ارسـال شـود. بنـابراین تمـام ماشـینهای روی شـــبکه 

ــر شـبکهها مطلـع باشـند .   بایستی از وضعیت زی
با توجه به آنچــه کـه در بـالا اشـاره شـد دومیـن بـایت از سـمت راسـت بعنـوان مشـخصۀ 
زیر شــبکه اختصـاص داده شـده اسـت و بـهمین دلیـل هـر ماشـین بـرای دانسـتن آنکـه آیـا 
ــبکه محلـی خـودش واقـع اسـت یـا در خـارج از شـبکه قـرار دارد بـاید   ماشین مقصد در ش
ـــبکه“ و ”مشــخصۀ زیرشــبکه“ از آدرس IP خــودش را بــا همیــن  قسـمت ”مشـخصۀ ش

مشـخصهها از آدرس مقصـد مقایسـه نمــاید.  
اینجاست که یک الگوی 32 بیتــی تعریـف میشـود کـه یـک عـدد 32 بیتـی  و در ایـن مثـال 

بصـورت 255.255.255.0  اســـت: 
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 IP را تحلیـل کنـد . الگـــوی فــوق را بــا آدرس IP هـر گـاه ماشـین بخواهدیـک آدرس
ـــت Host ID خــودش را صفــر مینمــاید )  خـودش AND میکنـد. ( بـا اینکـار در حقیق
سـپس مجـدداً الگـو را بـا آدرس IP مقصـد AND میکنـد (مشـخصۀ ماشـــین مقصــد هــم 
ــود) حـال نتیجـه دو مرحلـه را بـا هـم مقایسـه مینمـاید . اگـر نتیجـه دو مرحلـه  صفر میش
ــد  یکسـان بـود ، هـم مشـخصۀ شـبکه و هـم مشـخصۀ زیرشـبکه از آدرسـهای مبـدأ و مقص
ـــورت عــدم تســاوی ،  یکـی اسـت و هـر دو روی یـک شـبکۀ محلـی قـرار دارنـد. در ص
ماشـین مبـدأ بـه ایـن نتیجـه میرسـد کـه مقصـد مـورد نظـر روی شـبکه محلـــی خــودش 

ــه آدرس فـیزیکی مسـیریابِ پیـش فـرض ارسـال شـود.  نیست و آن بسته بایستی ب
فرض کنید بسته ای با آدرســهای مشـخص زیـر بخواهـد ارسـال شـود: 

 131.55.213.73 آدرس ماشین مبدأ:

                                                 
  1 Default Gateway
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 131.55.108.75 آدرس ماشین مقصد:
 255.255.255.0 الگوی زیرشبکه:          

 
ــدأ در قـالب دودویـی  آدرس ماشین مب

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

10010010101010111110110011000001
الگوی زیرشبکه در قالب دودویی 

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

00000000111111111111111111111111
ــۀ 1 :   حاصل مرحل

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

00000000101010111110110011000001
 

ــد در قـالب دودویـی  آدرس ماشین مقص
 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

11010010001101101110110011000001
الگوی زیرشبکه در قالب دودویی 

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

00000000111111111111111111111111
ــۀ 2 :   حاصل مرحل

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

00000000001101101110110011000001

 

ــه خواهـد شـد کـه  حاصل مراحل 1 و 2 با هم مساوی نیستند و بنابراین ماشین مبدأ متوج
ماشین مقصد روی شبکه محلی خودش نیست  و بسته اطلاعاتی را بایستی بــه آدرس فـیزیکی 

مسیریاب پیش فرض ارسال نماید. 
 

به عنوان مثالی دیگر فرض کنید ماشین شما میخواهد برای ماشینی با آدرس IP زیر بسته 
ای را ارسال نماید: 

 131.55.213.84

 

 AND

 AND
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ــدأ در قـالب دودویـی  آدرس ماشین مب
 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

10010010101010111110110011000001
الگوی زیرشبکه در قالب دودویی 

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

00000000111111111111111111111111
ــۀ 1 :   حاصل مرحل

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

00000000101010111110110011000001
 

ــد در قـالب دودویـی  آدرس ماشین مقص
 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

00101010101010111110110011000001
الگوی زیرشبکه در قالب دودویی 

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

00000000111111111111111111111111
ــۀ 2 :   حاصل مرحل

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

00000000101010111110110011000001

همانگونـه کـه مشـاهده میشـود حـاصل مراحـل 1 و 2 مسـاوی هسـتند و بـالطبع مبــدأ و 
مقصـد روی یـک شـبکه محلـی واقعنـد و هیـچ لزومـی نـدارد کـه ارسـال بسـته بـــه آدرس 
فـیزیکی مسـیریاب پیـش فـرض انجـــام شــود ، بلکــه بــاید مســتقیماً از آدرس فــیزیکی 

ــتفاده شـود .  ایستگاه مقصد اس
 

ذکر این نکته ضـروری اسـت کـه الگـوی زیرشـبکه بـاید بـه عنـوان یکـی از پارامترهـای 
پیکربندی TCP/IP تنظیم شود و فقــط بـرای تشـخیص محـل شـبکۀ مقصـد کـاربرد دارد. 

الگوی زیرشبکه در مثالهای بالا ســاده تریـن حـالت بـود کـه بـه آنـها ”الگـوی زیرشـبکۀ 
ــه الگوهـا دقیقـاً هشـت بیتـی هسـتند .   استاندارد“1 گفته میشود چرا ک

 

                                                 
  1 Standard Subnet Mask 

 AND

 AND
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ــبکههای غـیر اسـتاندارد   4) زیر ش
 C و B ، A ـــلاس الگوهـای زیرشـبکه بـرای تقسـیم فضـای آدرسدهـی در شـبکههای ک
ـــبکه  بـه تعـدادی زیرشـبکه ، تعریـف میشـوند. در مثالـهائی کـه بررسـی کردیـم الگـوی ش

بصورت زیر تعریف شــده بـود: 
 255.255.255.0

ــر را در نظـر بگـیرید:  حال الگوی زی
 255.255.240.0

عدد 240 در الگوی زیرشبکه چه چیزی را تعریف میکند؟ 
به فرم دودویی الگوی بالا دقت کنید: 

 
 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

00000000000011111111111111111111
 

بفرض اگر الگوی بالا برای زیر شبکه بندی آدرس کلاس B به کار رفته باشد ، نشان دهنده 
آن است که چهار بیت پرارزش از بایت دوم برای تعیین شماره زیر شبکه به کار رفتــه اسـت و 
12 بیت باقیمانده بعنوان ”مشخصۀ ماشین میزبان“ استفاده شده است؛ بدین معنا که با این الگــو 
میتوان 14 زیر شبکه (2-24) تعریف کرد بگونه ای که در هر زیرشبکه 4094 ، (2-212) ماشــینِ 

میزبان قابل آدرس دهی خواهد بود. 
ــابل تعریـف ،  فراموش نکنید که همیشه تعداد زیرشبکهها و ماشینهای میزبان از کلّ تعداد ق
ــاً یـک باشـد قـابل  دوتا کمتر است؛ چراکه زیرشبکه یا ماشینی که تمام بیتهای آن صفر یا تمام

تعریف نیست. 
کلاً برای آنکه با تنظیم الگوهای زیر شبکه آشنا شوید الگوریتم آنرا در زیر تشریح میکنیم: 

الف ) با دقت و دوراندیشی کافی تعییــن کنیـد چـه تعـداد زیـر شـبکه و چـه تعـداد ماشـین 
ـــبکهها و ماشــینها عــدد 2 را  میزبـان روی هـر زیرشـبکه خواهیـد داشـت. بـه تعـداد زیرش

اضافه کرده و سپس تعیین کنید هر کدام از ایــن اعـداد بـه حداقـل چنـد بیـت نیـاز دارنـد. 
ـــه در ســمت راســت آن بــه  ب ) الگـوی 32 بیتـی زیرشـبکه را بگونـه ای تنظیـم کنیـد ک
تعداد بیتی کــه بـرای آدرس دهـی ماشـینهای میزبـان نیـاز اسـت صفـر قـرار بگـیرد . بیتـهای 

ــاً 1 قـرار بدهیـد.  باقیمانده را هم تمام
ــرم دهدهـی نقطـه دار تبدیـل کنیـد.  ج) الگوی دودویی را بف

ــینهای میزبـان روی هـر زیرشـبکه را تعریـف نمـائید.  د ) زیرشبکهها و ماش
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حال با مثالی این روند را بهتر بررسی میکنیم: 
فرض کنید یک شرکت بزرگ دارای حداکثر 25 شبکه محلی اســت کـه هـر شـبکه محلـی 

حداکثر تا 1000 میزبان را حمایت مینماید . الگوی زیر شبکه را تنظیم نمائید. 
الف ) برای آدرس دهیِ 25 زیرشبکۀ محلی 5 بیت کفایت مینمــاید . (بـا 5 بیـت میتـوان 

سی زیرشبکه  (2-32)  را تعریف کرد ) 
ب ) آدرس از کلاس B است پس قسمت 16 بیتی از مشخصۀ ماشین میزبان ، پس از کسـر 
اـن  5 بیت که بعنوان زیر شبکه استفاده شد مقدار 11 بیت خواهد بود. حداکثر تعداد ماشین میزب

قابل تعریف بصورت زیر حساب میشود: 
 211-2=2046

تعداد ماشین قابل تعریف از تعدادی که نیــاز داشـتیم خیلـی بیشـتر اسـت کـه اجـازه میدهـد  
زیرشبکه در آینده گسترش یابد . پس الگوی زیرشبکه برای شبکۀ این شرکت به صــورت زیـر 

تنظیم میشود:  
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الگوی زیرشبکه 255.255.248.0 
 

دقت کنید که اگر دور اندیشی کافی نداشته باشید و نیاز باشد که زمانی ساختار زیــر شـبکه 
را توسعه بدهید، برای تغییر یک الگوی زیر شــبکه بـه الگـوی دیگـر ، بـاید پیکربنـدی1 تمـام 
ماشینهای شبکه بصورت دستی تنظیم شود که دردسر زیادی دارد. لذا از میزان رشد آدرســهای 
ــم  زیرشبکۀ خود اطمینان حاصل کنید و طرح را مطابق با نیازتان بریزید. هرگونه اشتباه در تنظی

الگوی زیرشبکه منجر به عدم کارکرد صحیح شبکه خواهد شد. 
بگونه ای که اشاره شد وقتی تعداد زیر شبکهها را حساب مینمائید نهایتاً عــدد 2 را بـا آن 
جمع کنید و سپس تعداد بیتهای مورد نیاز را برای عدد بدست آمده محاسبه نمائید. مثلاً فـرض 
ــاید سـه بیـت  کنید که کل شبکه دقیقاً چهار زیرشبکه داشته باشد؛ پس برای الگوی زیرشبکه ب

اختصاص بدهید. 
 

                                                 
  1 Configuration
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  1ICMP 5) پروتکل
پروتکل IP ، پروتکلی ”بدون اتصّال“2 و ”غیر قابل اعتماد“ 3 است!  بدون اتصّال بدین معنــا 
که مسیریاب هر بسته را بدون هیچگونه هماهنگی با مقصد بســته یـا مسـیریاب بعـدی ارسـال 
ــد. در ضمـن هـر  مینماید ، بدون آنکه بتواند اطلاعی از وجود یا عدم وجود مقصد داشته باش
مسیریاب پس از ارسال یک بسته آنرا فراموش میکند و منتظر ”پیام دریافت بسته“4 از گــیرندۀ 
آن نخواهد ماند. اگر یک بستۀ IP با خطا به مقصد برسد و یا اصلا به مقصد نرسد این پروتکل 

هیچ اطلاعی در مورد سرنوشت آن به فرستندۀ بسته نمیدهد.  
دلایل مختلفی برای نرسیدن یک بسته به مقصد وجود دارد:  ممکن اســت ”زمـان حیـات5“ 
بسته قبل از رسیدن به مقصد منقضی شود؛  ممکن است مسیر یاب  بسته را به مســیری اشـتباه 
هدایت کند؛  ممکن است در هنگام قطعه قطعه کردن بسته و ارسال آنها ، یکی از قطعات دچار 
خطا شود یا به هر دلیلی به مقصد نرسد بنابراین کل دیتاگرام قابل بازسازی نخواهد بود؛ ممکن 
است مقصدِ بسته آمادگی دریافت بسته را نداشته باشد یا اصلاً وجود خارجی نداشته باشد.  در 
هنگام بروز هرگونه خطا ، پروتکل IP  به فرستندۀ بسته هیــچ اطلاعـی در مـورد سرنوشـت آن 

نخواهد داد .  
عدم گزارشِ خطا به تولید کنندۀ یک بسته منجر بــه تکـرار خطـا و حمـل بیـهوده و زائـد 
بستههایی میشود که محکوم به فنا و حذف در شبکه هستند. به عنــوان مثـال عـدم گـزارش در 
ــدام بـه ارسـال  مورد آماده نبودن مقصد برای دریافت بسته باعث خواهد شد که فرستندۀ آن اق
بستههای دیگر کند در حالی که این کار بی ثمر خواهد بود و فقط بار ترافیک شبکه را افزایـش 

میدهد و حتی میتواند منجر به بروز ”ازدحام“6 شود. 
پروتکلICMP در کنار پروتکل IP ، برای بررسی انواع خطا و ارسال پیام برای مبدأ بسته در 
ــزارش خطـا  هنگام بروز اشکالات ناخواسته استفاده میشود. در حقیقت ICMP  یک سیستم گ
ــه فرسـتندۀ بسـته  است که بر روی پروتکلIP نصب میشود تا در صورت بروز هرگونه خطا ب
پیام مناسب را بدهد تا آن خطا تکرار نشود. در واقـع  ICMP وظیفـه ای در قبـال وقـوع خطـا 
ندارد بلکه فقط پیامی که بیانگر بروز خطا و نوع آن است به فرستنده برمیگرداند . این پروتکـل 
اشکالات موجود را در قالب یکسری پیام گزارش میکند که این پیام خود در یک بسته IP قرار 

                                                 
  1 Internet Control Message Protocol
  2 Connectionless 
  3 Unreliable 
  4 Acknowledgement Message 
  5 Time To Live
  6 Congestion
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میگیرد که از جانب یک مسیریاب یا ماشین مقصد به آدرس فرستنده باز مــیگـردد. در شـکل 
(9-3) چگونگی قرار گرفتن یک پیام ICMP درون یک بستۀ IP تصویر شده است.  

 
 

 ICMP Message ICMP Header

 
 Payload IP Header

 Data Field (Payload) MAC Header

 IP درون یک بستۀ ICMP شکل (9-3) چگونگی قرار گرفتن یک پیام
 

با توجه به آنکه پیام   ICMP خــود درون یـک بسـته IP جاسـازی میشـود بنـابراین فیلـد 
Protocol در سرآیند بستۀ IP باید با شمارۀ مشخصۀ پروتکل ICMP ( یعنی 1 ) تنظیم شود. 

 
دقّت کنید که خود بستههای ICMP نیز ممکن است دچار خطا شوند که برای این گونــه خطـا 

پیامی ارسال نخواهد شد . 
شکل کلیّ و قالب پیام ICMP در زیر مشخص شده است: 

 
 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Checksum Code Type

 Parameters

 Data

 

 
ــیگـیرد کـه بیـانگر نـوع پیـام میباشـد و سـاختار    فیلد  Type : در این فیلد عددی قرار م
فیلدهای Parameters و Data بسته به عددی که در این فیلد قرار میگیرد متفاوت خواهد بود.  

  فیلد Code : گاهی خود نوع پیام به چند زیر نوع دیگر تقسیم میشود که کــد زیـر نـوع در 
این فیلد قرار میگیرد. 
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ــرای سـنجش اعتبـار و سـلامت بسـتۀ ICMP مـورد    فیلد Checksum : محتوای این فیلد ب
استفاده قرار میگیرد. تمامی بستۀ ICMP بصورت دوبایت دوبایت جمع شده و نهایتاً از مکمــل 

1 حاصل جمع ، عددی 16 بیتی بدست میآید که درون این فیلد قرار میگیرد.  
 

در ادامه نوع و ساختار پیامهای ICMP را توضیح میدهیم: 
 
 
 

 ♦ پیام Destination Unreachable :  این پیام زمــانی صـادر میشـود کـه زیـر شـبکه یـا یـک 
مسیریاب نتواند آدرس مقصد را تشخیص بدهد یا به هــر دلیلـی بسـته توسـط ماشـین میزبـان 
تحویل گرفته نشود . (مثلاً بدلیل بزرگ بودن اندازۀ بستهها و عدم اجــازه بـه مسـیریاب بـرای 

شکستن آن ) 
ساختار بستۀ حامل این پیام به صورت زیر است: 

 
 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Checksum Code=? Type=3

 Unused

 Internet Header + 64 bits of Original Data Datagram

 
ــد Code بـه شـرح زیـر اسـت:  معنای شمارههای مختلف در فیل

0 : شبکۀ مورد نظــر در دسـترس نمیباشـد. 
ــورد نظـر در دسـترس نمیباشـد.  1 : ماشین میزبان م

2 : پروتکل مورد نظــر تعریـف نشـده اسـت. 
3 : شمارۀ پورت مورد نظــر وجـود نـدارد. 

4  : انـدازۀ بسـته بـزرگ اسـت و نیـاز بـه شکسـتن دارد در حـالی کـه اجـازه داده نشــده 
است. 

 
 ♦ پیام Time Exceeded : این پیام زمانی صادر میشود که مهلت قانونی یک بسته منقضی شده 
باشد و یک مسیریاب مجبور شود آنرا حذف کند؛ در چنین حالتی این پیام بــه آدرس فرسـتنده 

بسته IP برای آگاهی ارسال خواهد شد .  
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ساختار بستۀ حامل این پیام به صورت زیر است: 
 

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Checksum Code=? Type=11

 Unused

 Internet Header + 64 bits of Original Data Datagram

 
ــد Code بـه شـرح زیـر اسـت:  معنای شمارههای مختلف در فیل

0 : زمان حیات بســته منقضـی شـده اسـت. ( ایـن پیـام معمـولاً توسـط مسـیریاب صـادر 
وـد)  میش

1 : زمـان بازسـازی قطعـات یـک دیتـاگـرام منقضـی شـده اسـت. ( ایـــن پیــام توســط 
ــادر میشـود)  ماشین میزبان ص

 
 ♦ پیام Parameter Problem : ایـن پیـام زمـانی صـادر خواهـد شـد کـه مقـداری نـامعتبر در 
ــای سـرآیند در بسـته IP قـرار گرفتـه باشـد و مسـیریاب قـادر بـه تشـخیص و  یکی از فیلده
تفسـیر سـرآیند آن بسـته IP نباشـد. بعنـوان مثـال در فیلـد Version از بسـته IP عـدد 5 قــرار 

ــا سـرآیند تنـاقض داشـته باشـد.  گرفته باشد و یا Checksum ب
ــه صـورت زیـر اسـت:  ساختار بستۀ حامل این پیام ب

 
 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Checksum Code=0 Type=12

 Unused Pointer

 Internet Header + 64 bits of Original Data Datagram

 
فیلد Pointer محل بایتی را در بســته مشـخص میکنـد کـه خطـا در آن ناحیـه بـوده اسـت. 

 
 

ــین میزبـان ارسـال میشـود کـه از آن   ♦ پیام Source Quench : این بسته زمانی برای یک ماش
خواسته شود حجم ارسال بستههایش را کاهش بدهد چرا که در غیر اینصــورت ازدحـام پیـش 
ــین میزبـان تقاضـای کـاهش نـرخ تولیـد و ارسـال  خواهد آمد . در مجموع هر گاه ازیک ماش
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بستههای IP را داشته باشد این پیام را صادر مینماید. اگر ماشــین میزبـان پـس از طـی مـدتّ 
مشخصی این پیام را دریافت نکرد میتواند سرعت تولید بستهها را به حالت اول برگرداند. 

ساختار بستۀ حامل این پیام به صورت زیر است: 
 

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Checksum Code=0 Type=4

 Unused

 Internet Header + 64 bits of Original Data Datagram

 
 ♦ پیام Redirect : این پیــام زمـانی صـادر میشـود کـه یـک مسـیریاب احـساس کنـد بسـته 
ــتههایی کـه بـرای او ارسـال شـده اسـت در مسـیر صحیـح نیسـتند و احتمـالاً اشـکالی  یا بس
در مسیریابی وجود دارد . این پیــام میتوانـد بـرای هشـدار خطاهـای احتمـالی موثـر باشـد. 

ساختار بستۀ حامل این پیام به صورت زیر است: 
 

 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Checksum Code=? Type=5

 Gateway Internet Address

 Internet Header + 64 bits of Original Data Datagram

 
 

ــد Code بـه شـرح زیـر اسـت:  معنای شمارههای مختلف در فیل
0 : باید تغییر مسیر به شــبکه ای کـه آدرس آن مشـخص شـده اسـت انجـام شـود. 

1 : باید تغییر مسیر به ماشــینی کـه آدرس آن مشـخص شـده اسـت انجـام شـود. 
 Type of service 2 : بـرای بـرآورده شـدن سـرویس ویـژۀ درخواســـتی کــه در فیلــد
ـــده اســت  مشـخص شـده ، بـاید تغیـیر مسـیر بـه شـبکه ای کـه آدرس آن مشـخص ش

انجام شــود. 
 Type of service 3 : بـرای بـرآورده شـدن سـرویس ویـژۀ درخواســـتی کــه در فیلــد
ــیر مسـیر بـه ماشـینی کـه آدرس آن مشـخص شـده اسـت انجـام  مشخص شده ، باید تغی

شود. 
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فرض کنید به مسیریاب R1  بسته ای ارسال شده و او با بررســی جـدول مسـیریابی آنـرا بـه 
ــه  مسیریاب R2 فرستاده تا او آنرا به مقصد X برساند .حال اگر R2 با مقایسۀ الگوی زیرشبکه ب
این نتیجه رسید که خود او و فرستنده آن بسته در یک شــبکه واقعنـد بـا ارسـال ایـن پیـام بـه 
فرستنده اعلام میکند اگر از این به بعد بستههایش به جای اینکه به  R1 ارسال شود بــه R2 داده 
 Gateway Internet خودش را نیز در فیلد IP شود ، زودتر به مقصد خواهد رسید؛ ضمناً آدرس

Address قرار میدهد . 

 
ــه   ♦ پیغاهـای Echo Request , Echo Reply : پیـام Echo Request وقتـی صـادر میشـود ک
ــا یـک ماشـین خـاصّ شـبکه قـابل دسـترس و موجـود اسـت  یک مسیریاب بخواهد بداند آی
ــه آن  یـا خـیر. در پاسـخ بـه دریـافت Echo Request ، مقصـد بـا ارسـال پیـام Echo Reply ب
پاسخ میدهد . با این پرســش و پاسـخ ، یـک ماشـین میتوانـد از قـابل دسـترس بـودن یـک 

ــان در شـبکه مطلـع شـود.  مسیریاب یا ماشین میزب
ساختار بستۀ حامل این پیامها به صورت زیر است: 

 
 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Checksum Code=0 Type=?

 Sequence Number Identifier

 Data

 
ــد Type بـه شـرح زیـر اسـت:  معنای شمارههای مختلف در فیل

 Echo Request ــخص کـردن پیـام 8 : برای مش
 Echo Reply    ــخص کـردن پیـام 0 : برای مش

 
ابتدا پیام  Echo Request به سمت ماشین مقصد ارسال میشود و ماشینی که آنرا دریافت کند 
ــرا از 8 بـه صفـر تغیـیر داده ، پـس از  ، آدرسهای مبدا و مقصد را عوض کرده و شمارۀ نوع آن
ــرای  محاسبۀ مجدد کد کشف خطا ، آنرا برمیگرداند. فیلدهای Identifier و Sequence number ب
پیشگیری از اشتباه در همخوانی و تطابق پیامهای رفت و برگشتی است تا مبدأ بداند یک پاسخ 

مربوط به کدام تقاضای اوست .  
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ــف   ♦  پیامهای Timestamp Reply وTimestamp Request : این دو پیام دقیقاً شبیه دو پیام تعری
شده در قبل هستند با این تفاوت که دریافت کنندۀ آن ، زمان دریافت و زمان ارسال بسته را نیز 
ــرد. بنـابراین ارسـال کننـده پیـام Timestamp Request پـس از  در پاسخ به آن اضافه خواهد ک
ــت و بـرگشـت  دریافت پاسخ نه تنها از قابل دسترس بودن مقصد باخبر میشود بلکه زمان رف
ــبکه  یک بسته را نیز میتواند تخمین بزند و به کمک آن جداول مسیریابی و همچنین کارائی ش

را اندازه گیری نماید. 
ساختار بستۀ حامل این پیامها به صورت زیر است: 

 
 0 1 2 3 4 5 6 7 8 9 10 111213141516171819 20212223242526272829 3031

 Checksum Code=0 Type=?

 Sequence Number Identifier

 Originate Timestamp

 Receive Timestamp

 Transmit Timestamp

 
ــد Type بـه شـرح زیـر اسـت:  معنای شمارههای مختلف در فیل

 Timestamp Request 13 : برای مشخص کردن پیام

 Timestamp Reply 14 : برای مشخص کردن پیام

 
 Identifier  & Sequence Number همـانند پیامـهای قبلـی بـرای پیشـگیری از اشــتباه در 

همخوانی و تطابق پیامهای رفت و برگشتی است. Originate Timestamp  زمانی است که مبدأ ، 
آن پیام را ارسال کرده است ( زمان بر حسب میلی ثانیه گذشته از نیمه شب و بر اســاس زمـان 
جهانی گرینویچ است) . Receive Timestamp زمانی است که گیرنده آن را دریافت کرده اســت 
و Transmit Timestamp زمان ارسال پاسخ بسته از طرف مقابل است . اگر زمان بر حسب میلی 
ثانیه آماده نبود بیت پرارزش از فیلد زمان یک میشود تا معلوم شود که آن فیلد معتبر نیست.  

 
در پروتکل ICMP چهار پیام دیگر نیز وجود دارد که با استفاده از آنها یــک ماشـین میزبـان 
 IP شبکه محلی خــود را در هنگامیکـه چندیـن شـبکه محلـی از آدرسـهای IP میتواند آدرس

مشترک استفاده میکند پیدا نماید. 
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بـرای بدسـت آوردن اطلاعـــات جزئــی تــر و دقیــق در مــورد وظــایف و پیامــهای 
پروتکـل ICMP بـه RFC-792 مراجعـه نمــائید. 

 

  1ARP 6) پروتکـل
ـــامی  نکتـه ظریفـی کـه در مـورد شـبکه اینـترنت وجـود دارد آن اسـت کـه اگـر چـه تم
ماشـینهای میزبـان و ابزارهـای شـبکه ای از آدرس IP کـه آدرس منحصـر بـه فـــرد و یکتــا 
است اســتفاده میکننـد ولیکـن یـک بسـته IP فقـط در لایـه شـبکه قـابل شناسـائی و تحلیـل 
اسـت. یـک بسـته IP قبـل از ارسـال روی کانـال از لایـه اول یعنـــی لایــۀ فــیزیکی عبــور 
ـــیزیکی  میکنـد و ضمـن اضافـه شـدن اطلاعـات لازم و تشـکیل یـک فریـم ، روی کانـال ف
ــرار  ارسـال میشـود . بعبـارت روشـنتر بسـته IP قبـل از ارسـال درون فیلـد داده از فریمـی ق
ــیرد کـه بعـداً در لایـه اول تشـکیل میشـود؛ لایـه اول وظیفـه ای در قبـال مسـیریابی و  میگ
ــل نـدارد  و فقـط بـا آدرسـهای فـیزیکی کـار میکنـد . بعنـوان مثـال اگـر  کارهائی از این قبی
ماشین شما بخواهد بســته ای را بـرای ماشـینی کـه روی شـبکه محلـی خودتـان واقـع اسـت 
بفرسـتد، در لایـه اول الزامـاً بایسـتی آدرس فـیزیکی ماشـین شـما (مبـداء) و آدرس فــیزیکی 
ماشـین طـرف مقـابل (مقصـد) معیـن باشـد . ( ایـن آدرسـها بصـورت ســـخت افــزاری در 
ـــیزیکی عمــلاً مســاوی عــدم  کـارت شـبکه درج شـده اسـت) عـدم دانسـتن آدرسـهای ف
ــود چـرا کـه روی کانـال انتقـال آدرسـهای IP بـی معنـا هسـتند  توانایی برای ارتباط خواهد ب

  .
ــرض کنیـد ماشـین شـما میخواهـد بسـته ای را بـرای ماشـین دیگـر ارسـال کنـد  حال ف
کـه روی شـبکه فعلـی شـما نیسـت. در ایـن حـالت هـم لایـه اول یـک فریـم بـرای ارســال 
ـــد دارد؛ آدرس  روی کانــال فــیزیکی تشــکیل میدهــد و نیــاز بــه آدرس MAC از مقص

فیزیکی مقصــد چیسـت؟  
در لایـه اول هـر گـاه بسـته ای قـرار اسـت بـه خـــارج از شــبکه ارســال شــود آدرس 
ـــود . بنــابراین آدرســهای  فـیزیکی مقصـد ، آدرس مسـیریاب پیـش فـرض شـما خواهـد ب

ــدا هسـتند و آدرسـهای IP مقولـه ای دیگـر.  MAC مقوله ای ج

ــوق بـه ایـن نتیجـه خواهیـم رسـید کـه هـر ماشـینی روی اینـترنت گذشـته از  با مقدمه ف
ــتی آدرسـهای IP خـودش و مقصـدش را بشناسـد و بدانـد ، نیـازمند بـه دانسـتن  آن که بایس

                                                 
  1 Address Resolution Protocol



126اصول مهندسی اینترنت                                                                                                     لایۀ اینترنت 

آدرسـهای فـیزیکی ماشـینهائی کـه مسـتقیماً بـا او در ارتبـــاطند ، میباشــد . بعنــوان مثــال 
شـبکه اترنـت کـه در تمـام دنیـا شـناخته شـده اسـت از آدرســـهائی اســتفاده میکنــد کــه 
منحصر به فرد و 48 بیتی (6 بــایتی) اسـت . بنـابراین کـامپیوتری کـه بـه یـک کـارت اترنـت 
ــاً  مجـهز اسـت گذشـته از آن کـه بایسـتی یـک آدرس IP منحصـر بـه فـرد داشـته باشـد یقین
ــم  دارای یـک آدرس 48 بیتـی یکتاسـت کـه ایـن آدرس یکتـا در کارخانـه سـازندۀ آن ، تنظی
ـــاتی را روی شــبکه  شـده اسـت . بنـابراین وقتـی پروتکـل IP میخواهـد یـک بسـته اطلاع
ــیزیکی اولیـن ماشـینی کـه بـا آن بایسـتی ارتبـاط برقـرار کنـد  بفرستد باید به نحوی آدرس ف
ــین میتوانـد مسـیریاب پیـش فـرض او باشـد یـا میتوانـد آدرس فـیزیکی  را بداند؛ این ماش

ــبکه محلـی باشـد .   مقصد روی همین ش
ـــرار  حـال فـرض کنیـد ایسـتگاهی آدرس IP ماشـینی را کـه میخواهـد بـا آن ارتبـاط برق
ــی آدرس فـیزیکی او را نمیدانـد . چـه کـاری میتوانـد انجـام بدهـد؟ بـاید  کند ، میداند ول
ـــامی ماشــینهایِ  از پروتکـل ARP بـهره بـبرد! در ایـن پروتکـل فـرض بـر آن اسـت کـه تم

ــبکه محلـی آدرس IP خـود را میداننـد.  روی یک ش
برای روشن شدن وظیفۀ پروتکل ARP به شکل (10-3) نگاه کنید. 

شکل (10-3) شبکه بندی و آدرس دهی آنها در یک دانشکده 
 

ــکل (10-3)  فـرض کنیـد سـه شـبکه در دانشـگاه شـما نصـب شـده اسـت .  در مثال ش
شـبکۀ محلـی اول در دانشـکدۀ کـامپیوتر بـــا آدرس کــلاس C بــه شــماره 192.31.65.0 و 
ـــه شــمارۀ  192.31.63.0 نصــب شــده  شـبکۀ دوم در دانشـکده بـرق بـا آدرس کـلاس C ب

است. ( هر دو شــبکه از نـوع اترنـت هسـتند ) 
 IP و بــا آدرس FDDI ایـن دو شـبکه از طریـق یـک شـبکه فیـبر نـوری بـــا اســتاندارد
ــه همدیگـر متصـل شـدهاند . هـر ماشـین در شـبکۀ اترنـت یـک آدرس  شماره 192.31.60.0 ب

مســـیریاب مسیریاب 
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ــا دارد. مسـیریابها در شـکل مشـخص شـدهاند و ارتبـاط دو شـبکه اترنـت را بـا  48 بیتی یکت
FDDI برقـرار میکننـد. شـبکۀ FDDI از طریـق یـک خـط اختصـــاصی بــه شــبکۀ جــهانی 

ــت . هـر مسـیریاب بـه دو شـبکۀ متفـاوت متصـل شـده و بـه عنـوان  اینترنت متصل شده اس
عضـوی از هـر دو شـبکه دارای دو آدرس IP مجـزا میباشـد، کـه هـر یـک از آنـها در یکــی 

از شبکههای محلی تعریــف شـده اسـت .  
 IP حال فرض کنیــد کـه ماشـینی مـایل اسـت بـه آدرس خـاصی مثـلاً 192.31.65.5 بسـتۀ
ـــود و در قســمت  بفرسـتد. در لایـۀ شـبکه یـک بسـتۀ IP بـا مشـخصات لازم سـاخته میش
ـــکیل  آدرس مقصـد مقـدار 192.31.65.5 قـرار مـیگـیرد. از دیـدگـاه لایـه شـبکه پـس از تش
بستۀ IP ، کار تمــام اسـت و لیکـن از دیـدگـاه لایـه اول کـه بایسـتی آن بسـته را روی کانـال 
ـــیزیکی (آدرس MAC ) ماشــین مقصــدی کــه آدرس IP آن  ارسـال کنـد دانسـتن آدرس ف

192.31.65.5 اسـت ، حیـاتی اســت .  

ـــبکه  وظیفـه پروتکـل ARP در اینجـا آن اسـت کـه یـک ”بسـته فـراگـیر“1  روی کـل ش
ــن بسـته در حقیقـت سـوال میکنـد:  محلی منتشر کند که ای

کسی که آدرس IP او 192.31.65.5 است ، آدرس فیزیکی او چیست؟"   "

ـــامی ماشــینهای روی شــبکۀ محلــی  بـا توجـه بـه آنکـه بسـتههای فـراگـیر توسـط تم
دریافت میشــود ، ماشـینی کـه آدرس IP خـودش را درون ایـن بسـته میبینـد ، بـدان پاسـخ 
میدهـد و آدرس فـیزیکی خـود را بـرای ارسـال کننـدۀ آن بسـته میفرسـتد. پـــس از آنکــه 
ــت آمـد ، یـک فریـم اترنـت سـاخته شـده بـر روی کانـال منتقـل  آدرس فیزیکیِ مقصد بدس

میشـود. 
 ARP به این نکته توجه داشــته باشـید کـه هـر ماشـین بـر روی شـبکۀ محلـی از پروتکـل
ــل عملیـات پرسـش و پاسـخ را بـرای هـر ماشـین کـه تقاضـای  حمایت میکند و این پروتک

ــتۀ IP دارد ، انجـام میدهـد.   ارسال بس
 ARP قــرار مــیگــیرد ، پروتکــل IP کـــه روی پروتکــل ICMP بـر خـلاف پروتکـل
مستقیماً بر روی پروتکــل لایـۀ فـیزیکی عمـل میکنـد؛ یعنـی یـک بسـتۀ ARP سـاخته شـده 
و درون فیلـد داده از فریـم لایـۀ فـیزیکی قـرار گرفتـه و روی کانـــال ارســال میشــود. در 
شکل (11-3) چگونگــی سـاخته شـدن یـک پیـام ARP بـه تصویـر کشـیده شـده اسـت. در 

ــی بسـتۀ ARP تشـریح شـده اسـت.  شکل (12-3) ساختار درون
 

                                                 
  1 Broadcast
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 ARP Layout

 
 Data Field (Payload) MAC Header

شکل (11-3) چگونگی قرار گرفتن یک پیام ARP درون فریم لایۀ فیزیکی 
 
 

 Hardware Type

 Protocol Type

 Protocol Address Length Hardware Address Length

 Operation Code

 Source Hardware Address

 Source IP Address

 Destination  Hardware Address

 Destination  IP Address

 ARP شکل (12-3) ساختار پیامهای
 

شماره نوع عنوان سخت افزار کارت شبکه 
 Ethernet  1

 Experimental Ethernet  2

 X.25  3

 Proteon ProNET (Token Ring)  4

 Chaos  5

 IEEE 802.X  6

 ARCnet  7

جدول (13-3) تعریف استاندارد سخت افزار کارت شبکه 
 

  Hardware Type : شـمارۀ نـوع سـخت افـزار کـارت شـبکه کـــه در لایــۀ اول وظیفــۀ 
ـــدول (3-13)   انتقـال اطلاعـات روی کانـال فـیزیکی را بـر عـهده دارد. ایـن شـمارهها در ج

ــدهاند.  مشخص ش
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ــها و    Protocol Type : نـوع پروتکلـی کـه لایـۀ دوم از آن اسـتفاده میشـود. ایـن پروتکل
 TCP/IP ـــبکههای مبتنــی بــر شـمارۀ آنـها در جـدول (14-3)  مشـخص شـدهاند. بـرای ش

این شــماره 2048 اسـت. 
  Hardware Address Length : بــا توجــه بــه آنکــه طــول آدرســهای فـــیزیکی در 

شبکهها ، متفاوت است در این فیلــد طـول آدرس (بـر حسـب بـایت) مشـخص میشـود. 
  Protocol Address Length : طـول آدرســـهای IP کــه در پروتکــل TCP/IP مقــدار 4   

است.  
   ARP request 1 بـــرای : Operation Code (Opcode)   

 ARP reply    2 بـرای
  Source Hardware Address : آدرس فیزیکی مبدأ 

   Source IP Address : آدرس IP ماشین مبدأ 
  Destination Hardware Address : آدرس فیزیکی ماشین مقصد 

   Destination IP Address : آدرس IP ماشین مقصد 
 

ــالا بـردن سـرعت پروتکـل ARP ، وقتـی بـرای یکبـار آدرس فـیزیکی متنـاظر بـا  برای ب
ـــتگاه بدســت آمــد ، پروتکــل ARP ایــن دو آدرس را در جدولــی  آدرس IP از یـک ایس
درون حافظۀ اصلی که ARP Cache نـامیده میشـود ذخـیره میکنـد تـا اگـر مجـدداً بـه ایـن 
آدرس نیـاز شـد بـه سـرعت در اختیـار قـرار بگـیرد . سـاختار هـر رکـورد از ایـن جـــدول 

ــت:  بصورت زیر اس
 

 Type IP Address Physical Address IF Index

 ♦ IF Index : شماره پورت سخت افزاری متناظر با آن کارت شبکه 
 ♦ Physical Address : آدرس سخت افزاری کارت شبکه 
 ♦  IP Address : آدرس IP متناظر با آدرس سخت افزاری 

 ♦  Type : مقداری که در این فیلد قرار میگیرد وضعیت هر رکورد را در این جــدول مشـخص 
 ARP Cache میکند: مقدار 1 : یعنی این رکورد باید بطور متناوب به هنگام شود. دقت کنید کـه
ــابت و بـدون  هر دقیقه یکبار ”بهنگام سازی“1 میشود. مقدار 4: بدین معناست که این رکورد ث

تغییر است و نباید بهنگام شود. مقدار 1: یعنی رکورد چون بهنگام نشده از اعتبار ساقط است. 
                                                 

  1 Update
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شمارۀ پروتکل نام پروتکل
512 XEROX PUP
513 PUP Address Translation
1536 XEROX NS IDP
2048 Internet Protocol (IP)
2049 X.75
2050 NBS
2051 ECMA
2052 Chaosnet
2053 X.25 Level 3
2054 Address Resolution Protocol (ARP)
2055 XNS
4096 Berkeley Trailer
21000 BBN Simnet
24577 DEC MOP Dump/Load
24578 DEC MOP Remote Console
24579 DEC DECnet Phase IV
24580 DEC LAT
24582 DEC
24583 DEC
32773 HP Probe
32784 Excelan
32821 Reverse ARP
32824 DEC LANBridge
32823 AppleTalk

جدول (14-3) شمارۀ پروتکلهای لایۀ دوم 
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مسـئله دیگـری کـه ممکـن اسـت در هنگـام بکـارگـیری پروتکـــل ARP رخ بدهــد آن 
اسـت کـه وقتـی آدرس IP مربـوط بـه ایســـتگاهی روی شــبکه محلــی ســوال میشــود ، 
ممکن اســت آن ایسـتگاه روی شـبکه محلـی دیگـری باشـد و بـالطبع پاسـخی نمیرسـد. در 

ــالتی دو راه حـل وجـود دارد:  چنین ح
ـــد آدرس مقصــدی کــه  الـف : وقتـی مسـیریابی کـه بـه آن شـبکه متصـل اسـت میبین
ـــخ بــه آن ،  توسـط ARP  سـوال شـده روی یـک شـبکه محلـی دیگـر واقـع اسـت در پاس
 Proxy ــودش را بـه ایسـتگاه سـوال کننـده ارسـال مـیدارد؛ بـه ایـن روش آدرس فیزیکی خ

ARP گفته میشــود. 

ب: ایسـتگاهها خودشـان موظفنـد بـه روشـی کـه در مبحـث ”الگـوی زیرشـبکه“ اشــاره 
شد مســتقلاً محلـی بـودن یـا خـارجی بـودن ماشـین مقصـد را تشـخیص داده و در صـورت 

ــیزیکی یـک مسـیریاب مناسـب را انتخـاب نمـایند.  خارجی بودن ، آدرس ف
 

نکتـه آخـری کـه در مـورد پروتکـل ARP بایسـتی توضیـــح بدهیــم آن اســت کــه در 
ــائی آدرس ایسـتگاههای یـک شـبکۀ محلـی متصـل بـه آنـها بـهمین  مسیریابها نیز برای شناس

روش عمل میشود. بــرای جزئیـات دقیقـتر پروتکـل ARP بـه REC-826 مراجعـه کنیـد. 
 

  1RARP 7) پروتکـــل
 IP ـــای فــیزیکی ایســتگاههائی اســت کــه آدرس پروتکـل ARP بـرای یـافتن آدرسه
خـود را میداننـد. پروتکـل RARP دقیقـاً عکـس پروتکـل ARP عمـل میکنـد . گاهـاً اتفــاق 
ـــتگاه آدرس فــیزیکی مــورد نظــرش را میدانــد ولیکــن آدرس IP آنــرا  میافتـد کـه ایس
نمیدانـد؛ ایـن قضیـه بـرای ایسـتگاههائی کـه بـدون دیسـکند و از طریـق سـرویس دهنـــده 

ــادق اسـت .   بوت میشوند ص
در ایـن پروتکـل بـرای شناسـایی آدرس IP متنـاظر بـا یـک آدرس فـیزیکی یـک بســـته 
فـراگـیر روی خـط ارسـال میشـود کـه در آن آدرس فـیزیکی یـــک ایســتگاه قــرار دارد . 
تمامیایســتگاههایی کــه از پروتکــل RARP حمــایت میکننــد و بســتههای مربوطـــه را 
تشـخیص میدهنـد ، در صورتـی کـه آدرس فـــیزیکی خودشــان را درون بســته ببیننــد در 
پاسـخ بـه آن ، آدرس IP خـود را در قـالب یـک بسـتۀ RARP Reply برمـیگرداننـد. بعنــوان 

                                                 
  1 Reverse Address Resolution Protocol
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مثـال فـرض کنیـد ایسـتگاهی بـا قـرار دادن بسـتۀ RARP و آدرس 6 بــایتی اترنــت -14-04
 IP ـــه آدرس D5-C8-01-25 روی خــط ، آدرس IP آنــرا طلــب میکنــد .  هــر ماشــین ک

ــه ایـن بسـته RARP پاسـخ میدهـد.    متناظر با آن را میداند  ب
دقـت کنیـد کـه بسـتههای PARP,ARP از نـوع ”فـــراگــیر محلــی”1 هســتند و بــالطبع 
ـــط در محــدوده شــبکه محلــی عمــل میکننــد.  توسـط مسـیریابها منتقـل نمیشـوند و فق

مسـتندات RARP در RFC903 آمـده اســـت .  
 

  BootP 8) پروتکـــل
ــده آدرس IP از  بـا توجـه بـه آنچـه کـه در مـورد RARP گفتـه شـد بسـتههای سـوال کنن
نـوع محلـی هسـتند و بـالطبع ایـن گونـه بسـتهها از مسـیریابها بـه خـارج از شـبکه منتقـــل 

نخواهد شــد. 
ــه یـک آدرس IP روی چنـد شـبکه محلـی جسـتجو شـود کـه در ایـن  گاهی نیاز است ک
ـــدون دیســک  بوجــود  حـالت  RARP جوابگـو نیسـت. ( ایـن نیـاز بـرای ایسـتگاههای ب
میآیـد چـرا کـه پـس از روشـن شـدن بایسـتی از طریـق سـرویس دهنـــدۀ شــبکه2 بــوت 

وـند)  ش
پروتکـل BOOTP در چنیـن محیطـهایی کـاربرد دارد و از دیتـاگرامهـای نـوع UDP کـــه 
ـــها  در آینـده بـه آنـها خواهیـم پرداخـت اسـتفاده میکنـد و مسـیریابها موظـف بـه انتقـال آن
ــه جـالبی وجـود دارد و آن هـم آنسـت کـه در پاسـخ بـه چنیـن  هستند . در این پروتکل نکت
ـــهت بــوت شــدن  بسـتههائی بـه غـیر از آدرس IP ایسـتگاه مـورد نظـر، اطلاعـات لازم ج
ـــده کــه احتمــالاً یــک  سیسـتم و همچنیـن ”الگـوی زیرشـبکه“ بـرای ایسـتگاه تقاضـا کنن

ایستگاه بدون دیسک است در قــالب یـک بسـتۀ UDP ارسـال خواهـد شـد.  
 
 

9) شمارۀ پروتکلــهای اسـتاندارد در لایـۀ سـوم 
دیتاگرامی کــه در فیلـد داده از یـک بسـتۀ IP حمـل میشـود بـا سـاختمان دادۀ خـاصّ از 
ــالاتر تحویـلِ پروتکـل IP میشـود تـا روی شـبکه ارسـال شـود. بعنـوان مثـال ممکـن  لایۀ ب
است این دادهها را پروتکل TCP در لایــه بـالاتر ارسـال کـرده باشـد و یـا ممکـن اسـت ایـن 

                                                 
  1 Local Broadcast
  2 Network Server
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ــی  کـار توسـط پروتکـل UDP انجـام شـده باشـد. بنـابراین مقـدار ایـن فیلـد شـمارۀ پروتکل
اسـت کـه در لایـه بـالاتر تقاضـای ارسـال یـک دیتـاگـرام کـرده اســـت؛ بســتهها پــس از 
ـــود.  دریـافت در مقصـد بـاید بـه پروسـۀ متنـاظر بـا پروتکـل تعییـن شـده ، تحویـل داده ش
پروتکلـهای لایـۀ بـالاتر دارای یـک شـمارۀ هشـت بیتـیِ منحصـر بفـرد و اسـتاندارد هســتند 

ــام ایـن پروتکلـها ارائـه شـده اسـت.   که در جدول (15-3)  شماره و ن
 

     0     Reserved                              [JBP]
     1     ICMP        Internet Control Message       [RFC792,JBP]
     2     IGMP        Internet Group Management     [RFC1112,JBP]
     3     GGP         Gateway-to-Gateway              [RFC823,MB]
     4     IP          IP in IP (encasulation)               [JBP]
     5     ST          Stream                 [RFC1190,IEN119,JWF]
     6     TCP         Transmission Control           [RFC793,JBP]
     7     UCL         UCL                                    [PK]
     8     EGP         Exterior Gateway Protocol     [RFC888,DLM1]
     9     IGP         any private interior gateway          [JBP]
    10     BBN-RCC-MON BBN RCC Monitoring                    [SGC]
    11     NVP-II      Network Voice Protocol         [RFC741,SC3]
    12     PUP         PUP                             [PUP,XEROX]
    13     ARGUS       ARGUS                                [RWS4]
    14     EMCON       EMCON                                 [BN7]
    15     XNET        Cross Net Debugger            [IEN158,JFH2]
    16     CHAOS       Chaos                                 [NC3]
    17     UDP         User Datagram                  [RFC768,JBP]
    18     MUX         Multiplexing                    [IEN90,JBP]
    19     DCN-MEAS    DCN Measurement Subsystems           [DLM1]
    20     HMP         Host Monitoring                [RFC869,RH6]
    21     PRM         Packet Radio Measurement              [ZSU]
    22     XNS-IDP     XEROX NS IDP               [ETHERNET,XEROX]
    23     TRUNK-1     Trunk-1                              [BWB6]
    24     TRUNK-2     Trunk-2                              [BWB6]
    25     LEAF-1      Leaf-1                               [BWB6]
    26     LEAF-2      Leaf-2                               [BWB6]
    27     RDP         Reliable Data Protocol         [RFC908,RH6]
    28     IRTP        Internet Reliable Transaction  [RFC938,TXM]
    29     ISO-TP4     ISO Transport Protocol Class 4 [RFC905,RC77]
    30     NETBLT      Bulk Data Transfer Protocol    [RFC969,DDC1]
    31     MFE-NSP     MFE Network Services Protocol  [MFENET,BCH2]
    32     MERIT-INP   MERIT Internodal Protocol             [HWB]
    33     SEP         Sequential Exchange Protocol        [JC120]
    34     3PC         Third Party Connect Protocol         [SAF3]
    35     IDPR        Inter-Domain Policy Routing Protocol [MXS1]
   36     XTP         XTP                                   [GXC]
    37     DDP         Datagram Delivery Protocol            [WXC]
    38     IDPR-CMTP   IDPR Control Message Transport Proto [MXS1]
    39     TP++        TP++ Transport Protocol               [DXF]
    40     IL          IL Transport Protocol                [DXP2]
    41     SIP         Simple Internet Protocol              [SXD]
    42     SDRP        Source Demand Routing Protocol       [DXE1]
    43     SIP-SR      SIP Source Route                      [SXD]
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    44     SIP-FRAG    SIP Fragment                          [SXD]
    45     IDRP        Inter-Domain Routing Protocol   [Sue Hares]
    46     RSVP        Reservation Protocol           [Bob Braden]
    47     GRE         General Routing Encapsulation     [Tony Li]
    48     MHRP        Mobile Host Routing Protocol[David Johnson]
    49     BNA         BNA                          [Gary Salamon]
    50     SIPP-ESP    SIPP Encap Security Payload [Steve Deering]
    51     SIPP-AH     SIPP Authentication Header  [Steve Deering]
    52     I-NLSP      Integrated Net Layer Security  TUBA [GLENN]
    53     SWIPE       IP with Encryption                    [JI6]
    54     NHRP        NBMA Next Hop Resolution Protocol
    55-60                 Unassigned                            [JBP]
    61                 any host internal protocol            [JBP]
    62     CFTP        CFTP                            [CFTP,HCF2]
    63                 any local network                     [JBP]
    64     SAT-EXPAK   SATNET and Backroom EXPAK             [SHB]
    65     KRYPTOLAN   Kryptolan                            [PXL1]
    66     RVD         MIT Remote Virtual Disk Protocol      [MBG]
    67     IPPC        Internet Pluribus Packet Core         [SHB]
    68                 any distributed file system           [JBP]
    69     SAT-MON     SATNET Monitoring                     [SHB]
    70     VISA        VISA Protocol                        [GXT1]
    71     IPCV        Internet Packet Core Utility          [SHB]
    72     CPNX        Computer Protocol Network Executive  [DXM2]
    73     CPHB        Computer Protocol Heart Beat         [DXM2]
    74     WSN         Wang Span Network                     [VXD]
    75     PVP         Packet Video Protocol                 [SC3]
    76     BR-SAT-MON  Backroom SATNET Monitoring            [SHB]
    77     SUN-ND      SUN ND PROTOCOL-Temporary             [WM3]
    78     WB-MON      WIDEBAND Monitoring                   [SHB]
    79     WB-EXPAK    WIDEBAND EXPAK                        [SHB]
    80     ISO-IP      ISO Internet Protocol                 [MTR]
    81     VMTP        VMTP                                 [DRC3]
    82     SECURE-VMTP SECURE-VMTP                          [DRC3]
    83     VINES       VINES                                 [BXH]
    84     TTP         TTP                                   [JXS]
    85     NSFNET-IGP  NSFNET-IGP                            [HWB]
    86     DGP         Dissimilar Gateway Protocol     [DGP,ML109]
    87     TCF         TCF                                  [GAL5]
    88     IGRP        IGRP                            [CISCO,GXS]
    89     OSPFIGP     OSPFIGP                      [RFC1583,JTM4]
    90     Sprite-RPC  Sprite RPC Protocol            [SPRITE,BXW]
    91     LARP        Locus Address Resolution Protocol     [BXH]
    92     MTP         Multicast Transport Protocol          [SXA]
    93     AX.25       AX.25 Frames                         [BK29]
    94     IPIP        IP-within-IP Encapsulation Protocol   [JI6]
    95     MICP        Mobile Internetworking Control Pro.   [JI6]
    96     SCC-SP      Semaphore Communications Sec. Pro.    [HXH]
    97     ETHERIP     Ethernet-within-IP Encapsulation     [RXH1]
    98     ENCAP       Encapsulation Header         [RFC1241,RXB3]
    99                 any private encryption scheme         [JBP]
   100     GMTP        GMTP                                 [RXB5]
   101-254                Unassigned                            [JBP]

جدول (15-3)  شماره و نام پروتکلهای استانداردِ تولیدکننده و دریافت کنندۀ دیتاگرام 
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10) مراجع این فصل 
ــع زیـر میتواننـد بـرای دسـت آوردن جزییـات دقیـق و تحقیـق جـامع در  مجموعۀ مراج

ــن فصـل مفیـد واقـع شـوند.  مورد مفاهیم معرفی شده در ای
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